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Kurzfassung

Das Heywow-System ist eine Infrastruktur fiir mobile Handcomputer. Uber lokale
Sendebaken soll dem Benutzer der Zugriff auf dezentrale Dienstleistungen ermoglicht
werden. Neben dem Zugriff auf zentrale Dienste, private Daten, Termine und Infor-
mationen soll das mobile Endgerit zu einem umfassenden Reiseassistenten ausgebaut
werden. Fiir zielgenaue Navigation konnen neben der Information globaler Positionie-
rungssysteme auch einfache Dienste im lokalen Sendernetz eingesetzt werden.

In der vorliegenden Diplomarbeit wird ein Rahmensystem fiir die lokale Dienstleis-
tungserbringung konzipiert und entwickelt. Dabei werden insbesondere folgende Pro-
bleme gelost:

e Die einfache Diensterbringung und Dienstentwicklung

Mit Einsatz einer Java-Klassenbibliothek auf Basis des abstrakten Netzwerkproto-
kolls Jini lassen sich Dienste fiir beliebige Handcomputer entwickeln und anbie-
ten.

Fiir die Entwicklung wird ein einfaches Programmskelett vorgegeben, das die
Einbindung auch komplexer Dienstleistungen in das Heywow-System erleichtert
und fiir den Benutzer Funktionsgarantien der lokalen Dienste bereithalt.

e Ein Nebeneinander von zentralen und ortsabhéngigen, lokalen Diensten

Das Jini-Programmierparadigma erlaubt die Integration von zentralen und loka-
len Dienstformen. Durch die Zwischenspeicherung der Jini-Stellvertreter-Objekte
wird ein stérungsarmer Dienst im Funknetzwerk moglich.

e Der ressourcensparende Betrieb auf den Handcomputern

Fiir den energiesparenden Einsatz der tragbaren Handcomputer wird ein zusatzli-
ches Kommunikationsprotokoll {iber Multicast integriert und dem Benutzer eine
weitere Entscheidungsmoglichkeit bei der Kommunikation mit dem Jini-System
eroffnet.

Mit dem Aufbau auf ein Standard-IP-Netzwerk mit TCP und UDP bleibt die Klas-
senbibliothek offen fiir zukiinftige Entwicklungen in der mobilen Netzwerktech-
nik bei Funk oder Infrarot.
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1 EinfUhrung

1.1 Motiv ation

Der Einsatz leistungsfahiger mobiler Endgeréte - Mobiltelefone, personlicher digitaler
Assistenten (PDAs) oder Notebooks - im Alltag bietet unzdhlige neue Moglichkeiten.
Neben ihrer origindren Aufgabe will Heywow! ein Kommunikations- und Navigati-
onssystem basierend auf mobilen Handcomputern anbieten [ARS2000a] und mit ihnen
z.B. die Reiseplanung unterstiitzen. Eine detailliertere Beschreibung von Heywow fin-
det sich in Abschnitt 2.4.

Fiir einen umfassenden, personlichen Reiseassistenten ist neben dem Angebot zentraler
Dienste auch der Zugriff auf lokale Dienstgeber in Gebduden, U-Bahnstationen oder
z. B. Flughéfen notig. Die lokalen Dienste ermdglichen eine zielgenaue Navigation und
den Zugriff auf zusatzliche lokale Dienstleistungen, von Kauf bis Fahrplanauskunft.
Die lokalitdtsabhdangigen Dienste konnen in Kombination mit dem direkten Zugriff auf
Termine und Daten der Benutzer eine personalisierte Dienstleistung erbringen.

Architekturen fiir den Einsatz zentraler Dienstgeber sind heute bereits durch die Ent-
wicklung im Festnetz bekannt und erprobt. Auch der Zugriff von mobilen Endgeraten
ist in der Kommunikation iiblich. Aus Benutzersicht ist es irrelevant, ob der Dienst von
einem zentralen Dienstgeber oder lokal erbracht wird. Fiir den Dienstnehmer muss
ein transparenter Zugriff auf beliebige Dienstleistungen mit dem mobilen Handcompu-
ter moglich werden. Diese Anforderung ist besonders relevant, weil das Endgerit in
Heywow kein bisher tiblicher autonomer Handcomputer mit eigenstandigen Applika-
tionen ist. Die Dienstleistung fiir den Benutzer kann durch die direkte Interaktion des
Dienstnehmers (Handcomputer) mit dem Dienstgeber erbracht werden. Hier bieten lo-
kale Dienste inhdrent die zusatzliche Ortsinformation ohne Notwendigkeit zusatzlicher
Kommunikation.

Die Mobilitit der verwendeten Handcomputer und die geringen Reichweiten bei der
Funkverbindung zwischen Handgerdten und lokalen Kommunikationsstationen stellt
besondere Anforderungen an das verwendete Netzwerk und die angebotenen Dienst-
leistungen. Solange ein Dienstgeber in funkweiter Entfernung zu erreichen ist, muss
der Dienst eine Garantie fiir den Zugriff auf seine Leistung geben kdnnen. Wenn solche

http://www.heywow.com/



1 Einfiihrung

Garantien nicht vorhanden sind, darf der Handcomputer dem Benutzer die Dienstleis-
tung nicht langer anbieten.

Der Einsatz von mobilen, batteriebetriebenen Geraten erfordert von den Diensten einen
stromsparenden Betrieb auf dem Handcomputer. Dienste miissen dort besonders den
stromintensiven Funksendebetrieb reduzieren. Durch die Verwendung offener Stan-
dards muss der Einsatz zukiinftiger, vielleicht energiesparenderer Hardware-Entwick-
lungen moglich sein.

So ist auch die Anforderung an den Betrieb mit sehr unterschiedlichen Systemkompo-
nenten zu beachten. Zwischen den verschiedenen Teilnehmern muss bei der Kommu-
nikation die Sicherheit und Vertraulichkeit privater Daten garantiert werden konnen.

Da heute leider noch nicht der gesamte Funktionsumfang von zukiinftigen lokal und
zentral angebotenen Diensten fest bestimmt werden kann, muss ein moglichst offener
Systemansatz gewidhlt werden, {iber den alle erdenklichen Anwendungen verfiigbar
gemacht werden konnen.

1.2 Zielsetzung

In dieser Arbeit wird das von Heywow bendtigte Rahmensystem fiir lokale Dienstan-
gebote modelliert.

Es wird eine Infrastruktur entworfen, die die Entwicklung von Diensten und Program-
men fiir die Benutzung lokalitdtsabhangiger Dienstleistungen ermdoglicht.

Die Implementierung ist 100% pures Java, und mit der Verwendung von Jini als Basis-
technologie kann das Rahmensystem auf einer beliebigen lokalen IP-Netzinfrastruktur
aufbauen. Die konsequente Verwendung des Jini-Dienste-Entwurfsmusters ermoglicht
eine transparente Integration auch globaler Dienstleistungen in das lokale System von
Heywow.

Durch Erweiterung der Jini-Protokolle um eine zusatzliche Kommunikation tiber IP-
Multicast konnen auf dem mobilen Handcomputer energiesparende Anwendungen,
die Daten nur empfangen und nicht senden miissen, eingesetzt werden.

1.3 Verwandte Arbeiten

Die weitere Verbreitung von mobilen Handcomputern im Alltag und der Wunsch nach
allgegenwartigem Rechnen (Ubiquitous Computing), der Moglichkeit an jedem Ort auf
IT-Dienstleistungen und eine personalisierte Systemumgebung zugreifen zu koénnen,
fordert die Entwicklung von System-Architekturen, die dies unterstiitzen.

10



1.3 Verwandte Arbeiten

Im Folgenden wird ein knapper Uberblick und Vergleich mit bereits existierenden oder
geplanten Systemen gegeben:

Im Rahmen eines Projekts an der Universitit Saarbriicken, IRREAL?, wurde ein Gebéu-
de-Informations- und Navigationssystem entworfen. Durch die Installation leistungs-
starker Infrarotsender konnen lokal Informationen gesendet werden [BBK2000]. Diese
werden iiber die [rDA-Schnittstelle handelsiiblicher PDAs empfangen und verarbeitet.
Derzeit wird ein System, basierend auf IRREAL, von der Firma eyeled® unter dem Na-
men Redboard fiir den Einsatz in groffen Gebaudekomplexen vertrieben.

Erst mit der Entwicklung eines speziellen Ubertragunsprotokolls wird, trotz des gerin-
gen Datendurchsatzes tiber Infrarot, mit leistungsstarken Sendern eine eindirektionale
Kommunikation zu mehr als einem mobilen Handcomputer moglich. Das Heywow-
System baut auf ein vollwertiges IP-Netzwerk auf. Hier kann der Handcomputer auch
selbst aktiv mit einem lokalen Dienstgeber kommunizieren. So wird es auch moglich,
komplexe Dienstleistungen auf dem mobilen Handgeré&t anzubieten.

In einem weiteren europdischen Gemeinschaftsprojekt, Moby Dick*, wird seit 1995 eine
System-Architektur fiir mobile Multimedia-Computer entwickelt [HS2000]. Mit dem
Bau von verschiedenen experimentellen Computersystemen wurden im Rahmen der
Forschung verschiedene Aspekte eines Gesamtsystems ndher untersucht [Mob1997].

Die Forschungsergebnisse mit Moby Dick konnen die gesamte System-Architekur einer
neuen Generation von mobilen Handcomputern beinflussen. Der hier vorgestellte An-
satz von Heywow versucht durch Verwendung bestehender Standards, mit einer Imple-
mentierung in 100% purem Java und aufbauend auf das abstrakte Netzwerkprotokoll
Jini schon jetzt auch fiir zukiinftige Entwicklungen offen zu bleiben. Insbesondere die
Ergebnisse der stromsparenden Verwendung von Multicast-Kommunikation (vgl. Ab-
schnitt 2.1.6) sind in das Konzept fiir das Heywow-System aufgenommen worden.

Ebenfalls mit Interesse an allgegenwartigem Rechnen wird in den Forschungslabors
von Hewlett-Packard an der Idee fiir zukiinftige Computer- und Informationssysteme
gearbeitet. Mit einer eigenen Implementierung der Java Entwicklungsumgebung 1.1,
Chai, wird ein auf offenen Web-Standards aufbauendes System entwickelt [KEa2000].
HP CoolTown® ist derzeit noch eine Vision von Hewlett-Packard. In Zukunft sollen alle
Gerite und Dienste Teil des World Wide Web (WWW) werden und konnen mit einer ein-
deutigen Adresse (URL) identifiziert und verwendet werden. Hewlett-Packard strebt
eine Komplettlosung fiir die Anbindung kleiner Geréte in einen Diensteverbund an. Im
Vergleich zum bei Heywow verwendeten Jini sollen hier insbesondere auf Dienstge-
berseite Ressourcen eingespart werden konnen. Fiir den Einsatz komplexerer Dienste
muss fiir die Kommunikation zwischen Dienstgeber und Stellvertreter ein zusatzlicher

Zhttp://w5.cs.uni-sh.de/irreal/

3http://www.eyeled.com
*http://wwwhome.cs.utwente.nl/~havinga/mobydick.html
Shttp://www.cooltown.hp.com/
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1 Einfiihrung

Kontrolldienstgeber eingesetzt werden, der in Jini durch Einsatz von verteilten Ereig-
nissen, Zeitzusicherungen (vgl. Abschnitt 2.2.4) und Transaktionen auf Basis von Java
obsolet ist [Keh2000].

Ein Konzept aufierhalb der Ideen fiir mobile Gerédte und lokaler Dienstleistungserbring-
ung stellt eine Arbeitsgruppe am Massachusetts Institute of Technology (MIT) vor. Mit
Hive®, einer Infrastruktur fiir die intelligente Kiiche [Gra1999], wird eine dezentrale,
verteilte Plattform fiir mobile Agenten beschrieben. Ahnlich wie der Jini-Programmier-
ansatz soll es mit Hive moglich sein, Anwendungen durch Verwendung von lokalen
Diensten [MEa1999] zu implementieren. Der wesentliche Unterschied von Hive zu Jini
liegt im erweiterten Ansatz der Mobilitdt bei Hive. Anders als bei Jini konnen nicht
nur die Dienstnehmer, sondern auch die Dienstgeber (im Sprachgebrauch von Hive:
Agenten) ihren Ort wechseln. Dies ermoglicht die Migration von Agenten, abhédngig
von den Leistungsanforderungen und Systemressourcen innerhalb des Netzwerks. Fiir
das Heywow-System ist dieses allgemeine Konzept nicht notwendig. Die in den Dienst
integrierte Ortsinformation der dezentralen Diensteanbieter widerspricht einer beliebi-
gen Migration der Agenten.

1.4 Uberblick

Im Kapitel 2 der Arbeit werden zunichst einige Grundlagen erldutert, die im Zusam-
menhang mit der Entwicklung eines serviceorientierten, plattformunabhédngigen und
drahtlosen Informationssystems fiir tragbare Handcomputer nétig sind. Oft stellen die-
se Informationen nur einen Einstieg in umfassendere Problembereiche dar und mit Li-
teraturverweisen wird eine speziellere Vertiefung ermdglicht.

Das Kapitel 3 beschreibt alle Anforderungen an das Heywow-System. Ausgehend von
den Problemen wird ein Konzeptvorschlag fiir das System von Heywow genauer dar-
gestellt. Hier werden die notigen Software- und Kommunikationskomponenten fiir die
Plattform beschrieben und eine Implementierung nahe gelegt.

Als Java Klassenbibiothek wird dies in Kapitel 4 realisiert und besonders die Erweite-
rungsmoglichkeiten und die Ubertragbarkeit niher beleuchtet. Neben einer ausfiihrli-
chen Beschreibung des Rahmensystems fiir die Entwicklung von Diensten in Heywow
wird anhand einiger einfacher Beispiele und einer einfachen Benutzer-Schnittstelle die
Leistungsfahigkeit verdeutlicht.

®http://hive.sourceforge.net/
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2 Grundla gen

Im vorliegenden Kapitel werden einige Grundlagen erldutert, die fiir die folgenden
Uberlegungen notwendig sind. Neben den Moglichkeiten der Programmiersprache Ja-
va und Erweiterungen durch das abstrakte Netzwerkprotokoll Jini wird in Abschnitt
2.4 auch das Gesamtsystem von Heywow néher beschrieben.

Der Abschnitt 2.3 erldutert besondere Einschrankungen durch die mobile Plattform und
in Abschnitt 2.5 werden verschiedene Techniken fiir die drahtlose Kommunikation kurz
vorgestellt.

2.1 Java

Java ist eine einfache, objektorientierte, verteilte, interpretierte, robuste, sichere, archi-
tekturneutral portable, hochleistungsfahige, Multithread-fahige und dynamische Spra-
che [Fla1998, Kap. 1], die Mitte der 90er Jahre von der Firma Sun Microsystems Inc.
veroffentlicht wurde.

Mit Einfithrung der Java 2 Plattform, einer Sammlung von Spezifikationen und Pro-
grammierschnittstellen (im Folgenden auch kurz APIs) [Sun1999], hat Sun Microsys-
tems das Java-System in drei unterschiedlich umfangreichen Ausgaben vorgestellt.

Grundlegend fiir diese Arbeit ist die Spezifikation der Micro Edition (J2ME)!, eine ein-
geschrankte Version des Java-Systems fiir kleinere Gerate des wachsenden Markts fiir
eingebettete Systeme in Geréten fiir den Endverbraucher. Die J2ME beinhaltet ein hoch-
optimiertes Java-Laufzeitsystem mit geringsten Anspriichen an die Hardware-Ressour-
cen. Dies wird erreicht durch die Reduktion der Basisklassen. Diese kénnen in be-
stimmten Anwendungsbereichen mit sogenannten Profiles um Klassen fiir ausgewahlte
Funktionalitat erganzt werden.

Um eine grofiere Bandbreite an Plattformen abzudecken, ist die Java 2 Micro Edition
selbst in zwei Konfigurationen aufgeteilt [Gla2000]. Interessant fiir den Markt der Hand-
computer und PDAs ist sowohl die Connected Limited Device Configuration (CLDC) fiir

Ihttp://java.sun.com/j2me/
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2 Grundlagen

Gerite, die der Java Virtual Machine (JVM) nicht mehr als 128 KB Speicher bieten kon-
nen [Sun2000], als auch die Connected Device Configuration (CDC), fiir etwas besser aus-
gestattete Endgerédte mit einer Java-Laufzeitumgebung mit mindestens 512 KB ROM
und 256 KB Arbeitsspeicher [JSR2000a].

Die folgenden Abschnitte 2.1.1 bis 2.1.6 beleuchten diejenigen Eigenschaften von Java,
die fiir die vorliegende Arbeit von Bedeutung sind.

2.1.1 Kontrollfaden

Bei der Entwicklung von Java war die Multithread-Fahigkeit ein wesentliches Entwurfs-
kriterium. Das Konzept des Multitasking auf Threadebene ist in die Programmierspra-
che integriert und wird nicht erst durch zusétzliche Bibliotheken oder Erweiterungen
ermoglicht [OW1997, Kap. 1]. In der Java Virtual Machine kénnen verschiedene Kon-
trollfdden (Threads) einer Anwendung quasi parallel bearbeitet werden. Dies ermoglicht
besonders im Einsatz bei netzweit agierenden Applikationen eine nichtblockierende In-
teraktion des Servers mit mehreren Klienten.

2.1.2 RMI

Solche verteilte Anwendungen sind in Java leicht mit Hilfe des entfernten Methoden-
aufrufs (Remote Method Invocation, RMI [Sun1998b]) zu entwickeln. Neben Klassen und
Schnittstellen in j ava. net und j ava. i o fiir die Benutzung von TCP/IP-Netzen ist
das RMI-Paket seit der Version 1.1 des Java Development Kits Teil der Java Plattform.
Mit RMI ist es moglich, Objekte in Java nicht nur lokal in einer Applikation, sondern
auch aus einer anderen JVM anzusprechen und zu verwenden.

2.1.3 Aktivierung

Mit Einfithrung der Java 2 Plattform wurde der entfernte Methodenaufruf erweitert
[Coul999, Kap. 9]. Mit Aktivierung (Activation) kann ein Dienst, der sich ldanger im
Leerlauf befindet, beendet werden. Erst wenn er aktiv auf Klientenanfragen reagieren
muss, kann er in einer neuen JVM neu gestartet werden.

2.1.4 Objekt-Serialisierung

Mit Objekt-Serialisierung kann die Instanz einer Java-Klasse in einen Strom von einzel-
nen Bytes geschrieben werden. Durch den Versand der Daten kann anschlieffend das
Objekt, evtl. auf einer vollig anderen Java Virtual Machine rekonstruiert (deserialisiert)
werden [Coul999, Kap. 7].

14



2.2 Jini

Eine ausfiihrliche Beschreibung dieses Verfahrens bietet die Java Object Serialization
Specification [Sun1998a].

2.1.5 Reflection

Mit der Reflection APl in Java 2 ist es moglich, auch unbekannte Java-Objekte zu inspi-
zieren und zu benutzen. Uber einfache Klassen und Schnittstellen desj ava. | ang. r e-
f | ect -Pakets ist es moglich, auf Felder, Konstruktoren und Methoden ohne Kenntnis
der Klassenschnittstelle zuzugreifen.

Zusammen mit der Deserialisierung eines tiber das Netzwerk erhaltenen Java-Objekts
ist es somit moglich, méachtige Java-Anwendungen zu entwickeln.

2.1.6 Multicast-Uber tragung

Um in IP-Netzen Daten von einer zentralen Stelle aus an viele Empfanger tibermitteln
zu konnen, kann Multicasting eingesetzt werden [Net2000].

Bei diesem Ubertragungsverfahren speist der Sender die Daten einmal in das Netz
ein. Router duplizieren dann die Pakete und leiten sie zu den Adressaten in den je-
weiligen Netzsegmenten weiter. Anders als bei Verfahren der Punkt-zu-Mehrpunkt-
Kommunikation im herkoémmlichen Unicast-Modell, kann ein Empfanger ohne Kennt-
nis des Senders einer Multicast-Gruppe beitreten und diese wieder verlassen.

Seit der Version 1.1 wird diese nicht verbindungsorientierte Form der Kommunikation
mit UDP-Datagrammpaketen auch durch Java-Klassen unterstiitzt [Cou1999].

2.2 Jini

Die Jini Connection Technology (JCT) wurde von Sun Microsystems 1999 als neuer Mei-
lenstein fiir die Welt der verteilten und vernetzten Systeme vorgestellt [GS2000]. Jini ist
eine in 100% purem Java entwickelte Klassenbibliothek, die auf RMI aufbaut und zur
dynamischen Verwaltung vernetzter Dienste eingesetzt werden kann.

Hardwarekomponenten oder Softwaredienste konnen mit einem Netzwerk verbunden
werden und dort ihre Dienstleistung anbieten [New2000, Kap. 1]. Mit Jini ist es mog-
lich, leistungsstarke verteilte Anwendungen zu entwickeln, die durch einen Verbund
von Software- und Hardwarediensten entstehen [Mar1999, Part 1]. Ohne zusatzlichen
Konfigurationsaufwand kénnen durch den Einsatz der einfachen Basiskonzepte in Jini
komplexe Dienste implementiert werden.

Eine ausfiihrlichere Einfiihrung in die JCT bieten z. B. die beiden Biicher [Edw1999] und
[OW2000] an.
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2 Grundlagen

In den folgenden Abschnitten 2.2.1 bis 2.2.5 werden nur die fiir das Heywow-System
wesentlichen Basiskonzepte kurz vorgestellt.

2.2.1 Nachschlagedienste

Nachschlagedienste (Lookup-Services, im Folgenden auch kurz LUS genannt) sind die
zentralen Anlaufstellen fiir alle Jini-Dienste [D61999], Softwaredienste oder Hardware-
komponenten. Hier konnen Dienste (Services) Stellvertreter fiir die Kommunikation re-
gistrieren.

Ein Stellvertreter (Proxy) ist eine serialisierte Java-Klasse, die tiber das Netz von einem
HTTP-Dienstgeber bezogen werden kann.

Nachschlagedienste bilden einen Verbund der bei ihnen registrierten Dienste.
Jini-Anwendungen sind nicht nur einfach objektorientierte Applikationen, sie entste-
hen durch Verteilung von Java Objekten tiber eigenstdndige Dienstgeber, die iiber ihre
Stellvertreter-Objekte miteinander kommunizieren konnen [New2000, Kap. 1]. Klien-
ten konnen durch Benutzung der registrierten Dienste eines Verbunds eigene Dienst-
leistungen bieten. Diese Zugriffsform auf Dienstebene gewdhrleistet das dynamische
Verhalten von Jini-Anwendung.

Vor der Verwendung eines Nachschlagedienstes muss sich dieser bei den Dienstgebern
und Klienten im Netzwerk erst bekannt machen. Hierfiir benutzt er das Multicast An-
nouncement (vgl. Abbildung 2.1). Interessierte Klienten oder Dienstgeber, die sich beim

Discovering <MulticastAnnoun. | Lookup

Client/Service Service
| Unicast Request >

Service
Registrar Unicast Response |

Abbildung 2.1: Multicast Announcement

Nachschlagedienst registrieren wollen, reagieren mit einer TCP-Unicast-Anfrage und
erhalten in einer Unicast-Antwort ein Ser vi ceRegi st r ar -Objekt zur Kommunikati-
on mit dem LUS.

2.2.2 Discovery

Nachschlagedienste melden nur beim Start oder Neustart ihre Anwesenheit tiber UDP-
Multicast. Der Prozess mit dem ein Dienstgeber oder Klient selbst aktiv wird, um im
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Netzwerk existierende Nachschlagedienste zu suchen, heifst Discovery.

Unicast Request

Wenn die Adresse eines Nachschlagedienstes bekannt ist, kann iiber TCP mit einem
Unicast Request (vgl. Abbildung 2.2) auf den Dienst zugegriffen werden. Dort kann di-

Discovering Lookup
Client/Service _ Service
| Unicast Request

Service < Unicast Response |
Registrar

Abbildung 2.2: Unicast Request

rekt ein Stellvertreter-Objekt (Ser vi ceRegi st r ar ) des Nachschlagedienstes bezogen
werden.

Multicast Request

Falls noch keine Adresse eines Nachschlagedienstes im Netzwerk bekannt ist, kann der
Klient oder Dienstgeber mit einem Multicast Request (vgl. Abbildung 2.3) tiber UDP alle

Discovering Lookup
Client/Service Service
| UDP Request

< TCP Response |

Abbildung 2.3: Multicast Request

erreichbaren LUS auf sich aufmerksam machen. Bei Erfolg melden die Nachschlage-
dienste mit TCP ihre Adresse an den Interessierten zuriick. Jetzt kann der Klient mit
einem Unicast Request ein Ser vi ceRegi strar fiir die weitere Kommunikation anfor-
dern.
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2 Grundlagen

2.2.3 Join und Lookup

In allen Nachschlagediensten, die sich durch ein Multicast-Announcement bekannt ge-
macht haben, oder die durch den Discovery-Prozess entdeckt worden sind, wird vom
Diensterbringer ein Stellvertreter registriert. Diesen Vorgang nennt man Join. Der Nach-
schlagedienst speichert dieses Objekt fiir die spatere Kommunikation mit dem Dienst-
geber und bietet es in seinem Verzeichnis fiir Klienten zur Benutzung an.

Ein Klient schickt an den Nachschlagedienst eine Anfrage nach einem Dienst mit einer
bestimmten Schnittstelle. Erfiillt ein Stellvertreter diese Bedingungen, erhélt der Klient
als Antwort den gesamten Stellvertreter tibermittelt. Diese Phase wird Lookup genannt.
In Abbildung 2.4 wird ein Join und ein anschlieflendes Lookup schematisch dargestellt.

Service Lookup
Server Service

Join: Registrierung eines

Service Stellvertreter—Objekts
i Prox
Serv_lce | register Proxy y
Registrar

Lookup Client

Lookup: Zugriff auf einen Service .
Nachschlagedienst, lookup Proxy \ Service

Stellvertreter—Objekt . Registrar
suchen & laden ’ —
return Prox _
Proxy Y Service

Proxy

Abbildung 2.4: Join & Lookup

2.2.4 Leasing

Wichtige Voraussetzung fiir den fehlerfreien Ablauf einer Applikation mit Jini-Diens-
ten sind Garantien tiiber die in den Nachschlagediensten angebotenen Stellvertreter. In
Jini ist eine Zeitzusicherung (Leasing) der Mechanismus, der von zwei Applikationen
benutzt wird, um einen sicheren Zugriff auf Ressourcen fiir eine bestimmte Zeit zu
gewdhrleisten [New2000, Kap. 7].
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Mit der Registrierung eines Stellvertreters erhilt der registrierende Dienstgeber eine Zu-
sicherung (Lease), die Garantie des Nachschlagedienstes, dass das Stellvertreter-Objekt
tiir eine vorgegebene Zeit Klienten angeboten wird. Bevor diese Garantiezeit ablauft
und der Nachschlagedienst den Stellvertreter aus seiner Datenbank 16scht, muss der
Dienstgeber diese Zusicherung vom Nachschlagedienst verlangern lassen.

Das Verfahren der Lease-Vergabe zwischen Nachschlagedienst und einem sich registrie-
renden Dienst kann in Jini auch analog zwischen dem Dienstgeber und dem Dienstneh-
mer eingesetzt werden. Der Klient kann nur fiir die im Lease zugesicherte Zeit den
Dienst sicher verwenden. Wenn er den Dienst langer in Anspruch nehmen mdochte,
muss er aktiv werden und eine Verldngerung beim Dienstgeber veranlassen.

Fiir die Verwaltung von Zusicherungen muss jeder Dienst eine Schnittstelle fiir das An-
fordern, Erneuern und Loschen der Zeitvertrage zur Verfiigung stellen. Das Konzept,
nach dem die Verwaltung von Zeitzusicherungen geregelt wird, ist in Jini nicht festge-
legt. Hier kann eine beliebige Kombination von Verwalter und Zusicherung eingesetzt
werden.

Eine Idee, das Landlord-Leasing, wird vom Prinzip der Lehenvergabe bei englischen
Gutsherren (Landlords) abgeleitet. Dieses einfache Verfahren kann auch im Heywow-
System von beliebigen Diensten (Gutsherren) verwendet werden.

Landlor d-Leasing

In England konnte ein Gutsherr an seine Lehennehmer Landereien verpachten. Fiir die
Verwaltung der Pachten und die Verhandlungen mit den Pachtern hat er einen spezi-
ellen Verwalter eingesetzt. Die Pachter konnten tiber die Lehen frei verfiigen und sie
selbst wieder an Bauern weiterverpachten. Der Bauer hatte kein direktes Vertragsver-
hiltnis mit dem Gutsherrn oder dessen Verwalter und wenn der Lehennehmer, fiir den
er das Land bewirtschaftete, starb, fiel das Lehen wieder an den Gutsherrn zurtick. Der
Bauer hatte keine Moglichkeit dies zu verhindern.

In Jini verhélt sich ein Dienst dhnlich wie ein Gutsherr. Er setzt einen Verwalter ein, der
Zeitzusicherungen nach den Vorgaben des Dienstes erzeugt. Mit der Angabe eines ein-
deutigen Schliissels, iiber den die Zusicherungen von ihm verwaltet und evtl. veraltete
geloscht werden, wird von ihm eine Zeitzusicherung generiert. Im Sprachgebrauch der
englischen Lehenvergabe ist jede Zeitzusicherung ein Lehennehmer. Die Zeitzusiche-
rung enthélt intern den Verweis auf den Verwalter.

Ein Klient, der einen Dienst benutzen mochte, fordert beim Dienstgeber eine Zeitzu-
sicherung an.? Der Dienstgeber leitet diese Anforderung an seinen Verwalter weiter
und dort wird dem Klienten ein Verweis auf eine Zeitzusicherung tibergeben. Durch

ZHier bricht die Analogie mit der historischen Vorlage, frither konnte ein Bauer nicht direkt beim Guts-
herrn einen zustdndigen Lehennehmer erfragen.
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2 Grundlagen

die Existenz eines giiltigen Zusicherungsobjekts wird dem Klienten ein funktionieren-
der Jini-Dienst garantiert. Nur die Zeitzusicherung selbst kann mit dem Verwalter eine
Verlangerung regeln.

In der aktuellen Implementierung der Jini Connection Technology definiert Sun Micro-
systems eine Schnittstelle nach diesem Konzept, die zusammen mit einer Fabrikmetho-
de und den erzeugten Zeitzusicherungen verwendet werden kann [Edw1999, Kap. 11].

Durch den Einsatz von Landlord-Leasing ist es moglich im Heywow-System ein von
den konkreten Diensten unabhéngiges Zeitzusicherung-Verwalter-Modell einzubauen.
Jeder Dienst kann einen Verwalter, passend fiir seine Notwendigkeit einsetzen und ihm
die Verhandlungen mit den Zeitzusicherungen iiberlassen.

Das Landlord-Leasing ermdoglicht es, ohne direkte Vertrage zwischen Klienten und Ver-
walter eine Zeitzusicherung fiir die Dienstleistung zu garantieren.

2.2.5 Attrib ute

Zur Einschrankung beim Nachschlageprozess (vgl. Abschnitt 2.2.3) sind nicht nur die
Vorgaben bestimmter Schnittstellen moglich, die der Stellvertreter unterstiitzen muss.
In einem Nachschlagedienst kann mit jedem Dienst-Stellvertreter auch eine Menge von
Attributen gespeichert und zur genaueren Auswahl angeboten werden. Beim Nach-
schlagen eines Stellvertreter-Objekts kann der Dienstnehmer neben einer Schnittstel-
lenanforderung auch einen Katalog von (Soll-)Attributen, die der Dienst erfiillen soll,
mitiibergeben. Attribute sind einfache serialisierte Java-Objekte [Edw1999, Kap. 7].

2.3 Mobile Endgerate

Mobile Endgeradte unterscheiden sich erheblich von Arbeitsplatzrechnern. Handcom-
puter sind batteriebetrieben und miissen deshalb mit ihren eingeschréankten Energie-
ressourcen sparsam umgehen. Ein enthaltener Prozessor bietet weniger Rechenleistung
und der verfiigbare Speicherplatz ist beschrankt. Fiir die Kommunikation mit einer lo-
kalen oder zentralen Gegenstellen ist ein Sende-Empfangs-Modul mit Funk oder Infra-
rot notwendig, dessen Energieverbrauch einen erheblichen Anteil des Gesamtsystems
ausmacht.

Die erreichte Portabilitdt kann nur mit deutlichen Beschrankungen bei der Entwick-
lung von Anwendungen fiir mobile Endgerate erreicht werden. Der Energieverbrauch
kann durch geregelten Netzwerkzugriff und vorausschauendes Zwischenspeichern ge-
ring gehalten werden. Die beschrankten Speicherressourcen miissen deshalb verwaltet
werden. Dieses Ressourcen-Management [DH1995] erfordert neben der Entwicklung
spezieller Applikationen auf dem Handcomputer auch eine besondere Beachtung bei
der Entwicklung von den lokal erreichbaren Diensten.
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24 Heywow
2.4 Heywow

Heywow baut auf die Moglichkeiten und besonderen Fahigkeiten von Java und Jini auf
[ARS2000b]. Die Vorteile von Java, die Einfachheit tragbarer Handcomputer und die
Leistungsfahigkeit groferer, lokaler und globaler Dienste werden verbunden.

Heywow stellt ein Architekturkonzept fiir die Kombination von Kommunikation und
Navigationstechnologien dar [ARS2000a]. Der Ansatz, moderne Kommunikationstech-
niken und lokale Dienstbenutzung mit der Mobilitit eines tragbaren Endgerats zu kom-
binieren, erfordert neben der genauen Lokalisierung auch die Moglichkeit zur Kommu-
nikation in drahtlosen Ad-Hoc-Netzwerken.

Fiir die Bestimmung der genauen Ortsinformation existieren mehrere technische Mog-
lichkeiten. Neben den global erreichbaren Diensten und Informationen, wie dem Global
Positioning System (GPS) oder der Lokalisierung tiber Zellen im Mobilfunk, sieht Hey-
wow vor, dass auch Informationen von lokalen Sendeeinrichtungen zur Ortsbestim-
mung und Navigationsunterstiitzung verwendet werden. In Heywow werden diese
Lokalisierungsdienste tiber die Benutzung von Jini vereinheitlicht angeboten.

Die lokale Diensterbringung des Typs "Navigation/Positionierung” kann auf diese Wei-
se auch auf allgemeine Dienstleistungen fiir die Reiseplanung, wie z. B. Einkaufs- und
Gastroinformationen, erweitert werden. Uber lokale Sendebaken soll dem Benutzer der
Zugriff auf dezentrale Dienstleistungen ermdglicht werden. Mit dem Zugriff auf zen-
trale Dienste, private Daten, Termine und Informationen soll das mobile Endgeréat zu
einem umfassenden Reiseassistenten ausgebaut werden.

Diese Arbeit stellt in Kapitel 3 den Entwurf eines Rahmensystems fiir die Entwicklung
von Diensten zur Leistungserbringung im lokalen Bereich vor und beinhaltet in Kapitel
4 die genauere Beschreibung einer Realisierung.

2.5 Drahtlose Komm unikationssysteme

Heywow verlangt fiir die lokale Kommunikation die Moglichkeit, zwischen den trag-
baren Endgeriten, Sendebaken und Dienstgebern einfach Ad-hoc-TCP/IP-Netzwerke
mit Multicast-Funktionalitat zu bilden.

Drahtlose Kommunikation kann elektromagnetische Wellen als Ubertragungsmedium,
ublicherweise Infrarot- oder Radiowellen benutzen [Wet2000]. Fiir die mobile Kom-
munikation und den Zugriff auf lokale Informations- und Diensteinheiten wird oft das
international genormt freie Industrial, Scientific, Medical (ISM) Band ab 2,4 GHz des
Frequenzspektrums eingesetzt.

Allgemein beschréankt sich die Reichweite von Funk-LAN-Systemen (Radio-LANSs) bei
nicht gerichteter Ausstrahlung, je nach Energieverbrauch, auf eine Reichweite zwischen
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10 und mehreren 100 Metern [DH1995, Kap. 3]. Als technische Systeme fiir Heywow
werden im Folgenden kurz Bluetooth und IEEE 802.11 vorgestellt.

2.5.1 Bluetooth

Schon 1994 hat Ericsson begonnen, die Moglichkeiten fiir eine energiesparende und
glinstige Radio-Funk-Schnittstelle bei Mobiltelefonen und tragbaren (Kleinst-)Compu-
tern zu erforschen [WM1999, Kap. 2.1]. Bluetooth-Technology ist ein Codename fiir die
Spezifikation eines kleinen Nahbereichs-Radio-Funknetzes zwischen mobilen Compu-
tern, Telefonen und sonstigen portablen Endgerédten. Sie dient der schnellen Einrich-
tung von leistungsfahigen Ad-hoc-Netzen, die sowohl Sprache als auch Daten iibertragen
konnen sollen [Hof2000].

Der Bluetooth Chip bietet eine Sendereichweite von 10 Metern und mit einem zusétzli-
chen Funkmodul lassen sich, bei einer Leistung von 100mW, bis zu 100 Meter erreichen.

Fiir die Verwendung mit Java und Jini kann Bluetooth tiber einen Protokoll-Stapel ein
TCP/IP-Netzwerk aufbauen. Ausgehend von einem Profile fiir das Punkt-zu-Punkt-
Protokoll (PPP) kann ein vollwertiges IP-Netzwerk angeboten werden (vgl. [BP1999,
Kap. 2.1].
Nahere Beschreibungen finden sich in der Spezifikation von Bluetooth ([BC1999] &
[BP1999]).

Durch die Integration kleiner, giinstiger und energiesparender Sender in existierende
mobile Endgeridte wird esjetzt moglich, allgegenwiértiges Rechnen zu schaffen [HE2000].

2.5.2 |EEE 802.11

Die Produkte fiir die Bluetooth-Technologie befinden sich im Moment noch in der Ent-
wicklung hin zur angestrebten Massenproduktion.

Der begtehende Funk-LAN-Standard IEEE 802.11 sendet ebenfalls tiber das 2,4 GHz
Band. Uber ihn ist es eingeschrankt auch moglich, einen drahtlosen asynchronen Trans-
fermode (WATM) zu realisieren [ALM1998].

Fiir Heywow interessant ist aber die Moglichkeit, in einem Funknetz iiber IEEE 802.11
stationdre, portable oder sich bewegende Gerite, bei einer Reichweite von 30 bis 360
Metern, iiber einen TCP /IP-Netzwerk Stapel verbinden zu kénnen [Wet2000].

2.5.3 Vergleich

Beide Produkte sind fiir die lokale Kommunikation in Heywow einsetzbar. Mit bei-
den Funknetzwerken kann ein Standard-TCP/IP-Netz angeboten werden, auf dem das
folgende Konzept mit der Implementierung in Java (vgl. Kapitel 4) aufbaut.
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Dieses Kapitel motiviert ausgehend von den Anforderungen an das Heywow-System
ein mogliches Konzept fiir das Gesamtsystem. In Abschnitt 3.1 werden die notigen
Hardwarevoraussetzungen fiir das in Abschnitt 3.2 folgende Software-Modell vorge-
stellt. Hier werden die wesentlichen Entwurfsentscheidungen fiir die Software-Archi-
tektur genauer begriindet.

Abschlieflend geht Abschnitt 3.3 nur kurz auf die Schwierigkeiten bei Sicherheit und
Stabilitdt des Heywow-Systems ein.

3.1 Hardwarek omponenten

Im Heywow-System wird die Struktur der Hardwarekomponenten durch den mogli-
chen Zugriff auf zentrale Dienste und die spontane Integration in ein lokales Funk-
netzwerk fiir die Kommunikation mit den lokalen, dezentralen Diensteanbietern, be-
stimmt. Diese Bedingungen ergeben einige konkrete Anforderungen an das System:

e Angebot lokaler Dienste von dezentralen Diensteanbietern
e Verfiigbarkeit zentraler Dienste

e Ad-Hoc-Funknetzwerk fiir unterschiedliche tragbare Handcomputer

Dies bedeutet, dass neben einem Zugriff auf zentrale Dienstgeber iiber Mobilfunk fiir
die lokale Dienstleistungserbringung, in Gebduden oder U-Bahn-Stationen, im wesent-
lichen drei verschieden lokale Hardwarekomponenten notwendig sind.

Die Abbildung 3.1 zeigt schematisch die erforderlichen Netzwerke und alle Teilnehmer.

Fiir den Einsatz von zentral verfiigbaren Dienstleistungen muss zwischen dem Hand-
computer (WID) und einem zentralen Server (Heywow.com) eine Verbindung tiber Mo-
bilfunk aufgebaut werden konnen.

Aufierdem kann sich der Handcomputer per Funk in ein bestehendes lokales Festnetz
integrieren. Dort stellen die Dienstgeber der lokalen Diensteanbieter ihre Jini-Dienste
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Heywow.com
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Abbildung 3.1: Hardwarekomponenten des Heywow-Systems

tiber strategisch verteilte Sendebaken (Beacons) bereit. Der Dienstgeber registriert bei ei-
ner allgemeinen Sendebake von Heywow einen Stellverteter fiir den Zugriff auf seinen
Dienst.

Die Stellvertreter erbringen die Dienstleistung in Kommunikation mit dem eigenen
Dienstgeber.

Dieses Konzept stellt an die Hardware in Heywow bestimmte Anforderungen. Der
tragbare Handcomputer ist durch seine beschrankten Ressourcen bestimmt, er muss die
eingeschrankten Speicher- und Stromressourcen verwalten. Fiir die Kommunikation
mit dem Restsystem muss der WID sein Funkmodul energiesparend betreiben.

Fiir die im Festnetz integrierten Komponenten gelten diese Einschrankungen nicht. Die
lokalen Dienste sind auf Dienstgebern mit Zugriff auf das Fest- und Funknetz imple-
mentiert. Sie besitzen eine direkte Verbindung zu den Sendebaken, die fiir alle Dienste
einen Nachschlagedienst realisieren.

3.2 Softwarek omponenten

Die Teile der Software von Heywow richten sich nach der Struktur der Hardwarekom-
ponenten. In den folgenden Unterkapiteln wird eine Klassenbibliothek fiir die Imple-
mentierung von lokalen Diensten mit unterstiitzenden Klassen fiir deren Verwendung
entworfen.

Eine Anwendung auf dem mobilen Handcomputer kann nur durch die Kommunikati-
on mit lokalen und zentralen Diensten fiir den Benutzer eine Leistung erbringen. Der
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Zugrift fiir den Benutzer muss transparent und moglichst einfach gestaltet werden. Au-
lerdem muss fiir die breite Einsetzbarkeit die grofse Vielfalt von mobilen Handcompu-
tern unterstiitzt werden:

e Integration lokaler und zentraler Dienste

e Heterogenitét der Klienten

Beide Anforderungen an das Softwaresystem von Heywow werden durch die Wahl
der Programmiersprache und Programmstruktur gelost. Der Einsatz der Java 2 Micro
Edition (vgl. Abschnitt 2.1) und die Verwendung des Programmierkonzepts von Jini
(vgl. Abschnitt 2.2) ermdglichen den Einsatz auf einer breiten Plattformpalette und den
Zugrift auf lokale oder zentrale Dienstleistungen ohne Unterschied mit dem Gebrauch
eines Stellvertreter-Objekts.

3.2.1 Dienste

Teil der weiteren Ausfithrungen ist jetzt besonders die Implementierung und der Ein-
satz von Diensten im lokalen Netzwerk. Beim Zugriff auf lokal verfiigbare Ressourcen
und Dienste muss WID-intern ein Jini-Stellvertreter-Objekt des verfiigbaren Dienstes
die Kommunikation mit dem Dienstgeber regeln.

Allgemeine Anforderungen ergeben sich wieder aus einem Benutzerszenario. Ein mo-
biler Handcomputer kann sich tiber das Funk-LAN in das bestehende Heywow-Netz
einbinden. Er muss Zugriff auf alle Dienste in seinem Aktionsradius bekommen und
diese kontrolliert einsetzen kénnen:

e Lokale Dienstleistungen von dezentralen Diensteanbietern

e Funktionsgarantie der Dienste

Der Dienst wird auf einem dezentralen Dienstgeber gestartet und nach dem Start muss
er sich mit einem Stellvertreter-Objekt im Jini-Netzwerk, d.h. bei allen erreichbaren
Nachschlagediensten, registrieren.

Der Dienst kann auf einem im Netzwerk integrierten Dienstgeber des Anbieters oder
auf einem zentralen Prozessor arbeiten.

Die Leistung des Dienstes erbringt der iiber einen Nachschlagedienst auf den WID
bezogene Stellvertreter, evtl. in Zusammenarbeit mit der Dienstkomponente auf dem
Dienstgeber. Durch die Kommunikation zwischen dem Stellvertreter auf dem WID
und dem Dienstgeber kann der Benutzer mit dem Diensteanbieter interagieren. So sind
komplexe Dienste mit Vertragsverhandlungen und Abstimmung der Beteiligten mog-
lich.
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Uber die Funktionalitiat des Dienstes selbst hinaus, ist eine Klasse auf dem Dienstge-
ber auch nétig, fiir die ordentliche Integration in das Jini-Netzwerk von Heywow. Jeder
Dienst muss seinen Benutzern Zeitzusicherungen (vgl. Abschnitt 2.2.4) iiber die Verfiig-
barkeit seiner Dienstleistung geben konnen. Eine solche Funktionsgarantie wird durch
Verwendung des Lease-Prinzips aus Jini ermoglicht.

Der Dienstgeber-Teil eines Heywow-Dienstes ist fiir die Zeitzusicherungen zustiandig.
Diese Aufgabe wird durch eine zusétzliche Klasse erfiillt, die von allen Diensten instan-
ziiert werden kann und fiir die Verwaltung eingesetzt wird.

Durch das Auslagern der Verwalter-Funktionalitét in eine zusatzliche Klasse kann, wie
in Jini {iblich, eine beliebige Kombination von Zusicherung und Verwaltung (vgl. Vor-
schlag Landlord-Leasing in Abschnitt 2.2.4, S. 19) eingesetzt werden.

Mit dem Auslagern kann fiir die Verwalter-Aufgaben auch ein spezieller Dienst im
Heywow-System eingefiihrt werden. Jeder registrierte Dienst kann die Anforderungen
nach Zeitzusicherungen an einen Verwalter weitergeben und diesem die Kommunika-
tion mit der speziellen Zeitzusicherung iibertragen.

Falls der Stellverteter die gesamte Funktionalitdt des Dienstes beinhaltet, und keine Ver-
bindung zu einem Dienstgeber nétig ist, kann die Vergabe von Zeitzusicherungen und
deren Verwaltung auch umgangen werden. Nach einmaligem Bezug des Stellvertreters
ist dieser bis auf weiteres giiltig und es muss auch nicht fiir die Zeitzusicherung des
Dienstes eine Verbindung zum Dienstgeber aufgebaut werden.

e Michtige Stellvertreter-Objekte, die auch kommunikationsfrei
Dienste erbringen konnen

Aus dem Einsatz von solchen méchtigen Dienst-Stellvertreter-Objekten ergibt sich die
Notwendigkeit fiir einen WID-internen Zwischenspeicher fiir Stellvertreter-Objekte. Die
eigenstandigen Objekte, aber auch die normalen Stellvertreter-Objekte fiir die Kommu-
nikation mit Dienstgebern kénnen nach dem Bezug jederzeit verwendet werden. Fiir
den Zugriff auf schon bekannte Stellvertreter-Objekte kann im mobilen Endgerit ein
WID-interner Nachschlagedienst angeboten werden, iiber den eine Applikationen auf
dem Handcomputer auf die Dienstleistungen zugreifen kann (vgl. Abschnitt 3.2.2).

Schwierig bei einem “immer” giiltigen Dienst ist in diesem Fall aber der Austausch einer
veralteten Programm-Version. Wenn ein Stellvertreter bereits iiber einen Nachschlage-
dienst im Heywow-System bezogen worden ist, wird er WID-intern zwischengespei-
chert. Der Dienst erfiillt auf dem tragbaren Handgerit seinen Dienst und es besteht
keine Notwendigkeit fiir den Bezug einer aktuelleren Version. Dieses Caching-Problem
kann nur durch die Einfiihrung einer Protokollerweiterung von Jini fiir Heywow be-
hoben werden. Beim Einsatz eines Stellvertreter-Objekts auf dem Handcomputer kann
durch einen Kontrollzugriff auf das Versionsattribut des Dienstes {iber die Aktualitat
der gespeicherten Version entschieden und evtl. ein neues Stellvertreter-Objekt bezo-
gen werden.
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Um die aufwendigen Kontrollen zu umgehen, ist es niitzlich, das Prinzip der Zeitzusi-
cherungen aus Jini fiir die implementierten Dienste zu unterstiitzen. Ein Dienst sichert
tiir eine festgelegte Zeit die Giiltigkeit seines Stellvertreters zu. Erst bei einer spateren
Benutzung muss der Klient diese Zusicherung verlangern. Falls dies nicht moglich ist,
muss evtl. ein Abgleich mit der aktuellen Version auf dem Dienstgeber vorgenommen
werden.

Ein grofier Nachteil des bisher vorgestellten Dienstgebers ist, dass er fortwdhrend einen
ganzen Betriebssystemprozess, einschliefdlich Speicher und sonstigen Ressourcen beno-
tigt. Nach dem Start wird der Prozess fiir die Verwaltung der Leases und die eigene
dauerhafte Registrierung im Jini-Netzwerk benotigt.

Durch Registrierung des Dienstes im Aktivierungssystem (vgl. Abschnitt 2.1.3) konnen
auf diese Weise auch auf dem Dienstgeber Systemressourcen eingespart werden.

Bei der Implementierung konkreter, lokaler Dienste ergibt sich noch eine weitere we-
sentliche Anforderung:

¢ Einfache Implementierung konkreter Dienste

Da die grundlegende Struktur und Aufgaben fiir die Verwaltung bei allen Diensten
im Heywow-System gleich sind, empfiehlt sich fiir die Entwicklung der Dienste der
Einsatz einer Klassenbibliothek unter Verwendung des Entwurfsmusters Schablonen-
methode. Hier kann die Defintion eines Skeletts fiir die notwendigen Aufgaben eines
Dienstes im Heywow-System abstrahiert werden.

Mit Verwendung unterstiitzender Basismethoden kann durch Klassenvererbung die be-
stehende Struktur fiir konkrete Dienste einfach angepasst und erganzt werden.

3.2.2 Handcomputer

Um den Einsatz der iiber Funk in den lokalen Nachschlagediensten erhéltlichen Stell-
vertreter-Objekten durch die Anwendungen auf dem Handcomputer zu erleichtern,
kann auf dem mobilen Handgerat ein WID-interner, erkundender Nachschlagedienst
als Zwischenspeicher eingerichtet werden. Jeder WID-interne Nachschlagedienst ent-
hilt eine Sammlung der fiir den Benutzer interessanten, lokal erreichbaren Dienste.
Durch diese Form des Zwischenspeichers ist es moglich die aus Jini bekannten Pro-
grammierkonzepte fiir Applikationen auf dem Handcomputer einzusetzen.

Auch bei einer nicht dauerhaft mit voller Bandbreite verfiigbaren Funkverbindung zu
den lokalen Sendebaken kénnen die Anwendungen auf dem WID ohne Beintrachtigung
ihre Dienstleistung anbieten. Bei der Kommunikation mit dem Benutzer fallen kleinere
Sendestorungen so nicht mehr ins Gewicht.

Die Implementierung von WID-internen Nachschlagediensten auf den mobilen Hand-
computer ermoglicht die Verwendung des Jini-Programmierparadigmas (vgl. Abschnitt
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3 Konzept

2.2). Ein solch mobiles Endgerit stellt einen Kompromiss dar, zwischen einem vollig
autonom arbeitenden Handcomputer, mit allen Diensten fiir den Benutzer, und einem
Gerédt mit standiger Kommunikation zu einem zentralen Dienstgeber, mit den dort ge-
speicherten Informationen {iber den Benutzer. Ein Nachschlagedienst auf dem WID
speichert die Objekte aus den iiber Funk lokal erreichbaren Nachschlagediensten des
Heywow-Systems und bietet den Benutzer-Anwendungen auf dem WID diese Stellver-
treter an.

Neben der Kopie des Stellvertreter-Objekts fiir den lokalen Gebrauch speichert der
WID-interne Nachschlagedienst auch Zeitzusicherungen, mit denen die Verfiigbarkeit
des Dienstes garantiert wird. Bei Auslauf dieser Garantie wird, wenn die Zusicherung
nicht erneuert werden kann, der Stellvertreter aus der lokalen Datenbank geloscht.

Der mobile Handcomputer arbeitet batteriebetrieben, deshalb muss ein Dienst mit sei-
nem Stellvertreter-Objekt auf dem Handcomputer den Energieverbrauch dort gering
halten:

e Stromsparender Betrieb

Die Anforderung stromsparenden Betriebs gilt nicht nur fiir die Dienste, sondern auch
tiir die Anwendung auf dem Handcomputer selbst. Durch den Einsatz von Jini-Diensten
entsteht ein grofier Bedarf fiir Kommunikation mit Nachschlagediensten und Dienstge-
bern.

Eine Moglichkeit, die Funkleistungsanforderungen auf dem mobilen Endgerat zu ver-
ringern, ist die Verwendung von Multicast oder Broadcast Techniken [HS51997]. Wie
in Abschnitt 2.3 beschrieben, verbraucht besonders das Funk-Modul des Handcompu-
ters viel Energie. Grundsitzlich ist aber das Empfangen von Daten fiir das Handgerit
stromsparender als der Sendebetrieb.

Ein Simulationsexperiment in [SEa1996] belegt, dass das Empfangen von Datenpaketen
nur unwesentlich mehr Energie verbraucht als der Verbrauch des Empfangsgerats im
Leerlauf. Wenn das mobile Gerdat Daten in das Netz senden muss, kostet dies mehr
Energie. Besonders signifikant wird dieser Unterschied wenn eine groéflere Datenmenge
gesendet wird, was bei jedem Heywow-Dienst moglichst vermieden werden muss.

Zur Erstellung der WID-internen Datenbasis von erreichbaren Diensten kann deshalb
auch das energiesparendere Belauschen einer Multicast-Gruppe eingesetzt werden. Die
Topologie der Netzzellen in Heywow ermdglicht es, einfache Dienste mit stark loka-
lem Bezug, durch das in UDP implementierte Abhoren einer Multicast-Gruppe an die
Klienten zu verteilen.

Bei Multicast-Kommunikation kann keine Garantie fiir den Empfang aller Datenpakete
gegeben werden. Der Verlust wesentlicher Dateninformationen muss anderweitig ab-
gefangen werden. Anders als bei verbindungsorientierten TCP-Unicastverbindungen
gibt es bei Multicast tiber UDP keine Riickmeldung an den Sender. Die zusétzliche
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3.3 Uberlegungen zu Sicherheit und Stabilitét

Einfiihrung eines Riickkanals wiirde zwar eine Fehlerkorrektur bei verlorenen Daten-
paketen erlauben, dies wiirde aber einen unvertretbaren Energie-Mehraufwand bedeu-
ten. Glinstiger bleibt auch hier der stark redundante Versand der Datenpakete. So kann
eine praktisch zuverldssige Kommunikation implementiert werden [Riz1997].

Nach Erhalt aller Datenpakete eines Stellvertreter-Objekts kann auf dem Handcompu-
ter das entsprechende Objekt den WID-internen Anwendungen zur Verfligung gestellt
werden. Fiir die Integration der neue Bezugsstrategie in das Jini-System ist es hier
moglich, eine Verbindung mit dem entsprechenden Dienstgeber aufzubauen und eine
evtl. notwendige Zeitzusicherung fiir den Dienst anzufordern.

3.2.3 Sendebake

Fiir den problemlosen Einsatz eines Jini-Netzwerks beim Zugriff auf lokale Dienste er-
fordert der tragbare Handcomputer eine andauernde Integration in das lokale Festnetz-
werk iiber Funk:

o Allgegenwirtiges Rechnen

Fiir die Einrichtung eines flichendeckenden Jini-Funknetzwerks ist auf den strategisch
verteilten Sendebaken (Beacon) des Heywow-Systems das Angebot eines Nachschlage-
dienstes mit Unterstiitzung eines HTTP-Dienstgebers notwendig (vgl. Abbildung 3.1,
S. 24).

Um den mobilen Endgerdten im Einzugsbereich den Bezug von Dienst-Stellvertretern
tiber Multicast zu ermoglichen, miissen auf den einzelnen Sendebaken die lokalen Nach-
schlagedienste durchforstet werden und der Inhalt unter einer Multicast-Gruppe ins
Netz gesendet werden. Dieses zusdtzliche Multicast-Protokoll erlaubt nicht nur den
Versand kompletter Stellvertreter-Objekte!, es ist auch moglich auf der Sendebake nur
die Schnittstelle oder eine Beschreibung der vorhandenen Objekte zu versenden. So
lasst sich die zweite Bezugsstrategie in den Einsatz des Jini-Systems integrieren. Die
Anwendung auf dem Handcomputer erhilt die Moglichkeit, nur bei Bedarf das voll-
standige Stellvertreter-Objekt des Dienstes unter der mitgesendeten Adresse anzufor-
dern.

3.3 Uberlegung en zu Sicherheit und Stabilitat

Beim Einsatz personlicher, digitaler Assistenten und Handcomputer mit privaten Da-
ten miissen an das System von Heywow besondere Anforderungen von Sicherheit und
Vertraulichkeit gestellt werden.

lverpackt in evtl. mehrere UDP-Datenpakete
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3 Konzept

Heywow, als Mittler zwischen lokalen Dienstleistern und Benutzern der Infrastruktur
von Heywow, muss seinen Kunden Garantien tiiber die Sicherheit der im System an-
gebotenen Dienste und die Stabilitdt der Software auf dem privaten Handcomputer
garantieren:

e Authentifizierung der Teilnehmer
e Autorisierung der Daten

e Garantie fiir Systemstabilitdt auf dem tragbaren Handcomputer

Die Stabilitdt und Sicherheit des Systems von Heywow beruht auf der sicheren Kom-
munikation zwischen den Hardwarekomponenten. Probleme, die durch ein unsicheres
Netzwerkprotokoll schon von Hardwareseite verursacht werden, sind nicht Teil dieser
Uberlegungen. Im Folgenden wird ein funktionierendes TCP/IP-Netzwerk vorausge-
setzt.

Heywow setzt ein Vertrauensverhiltniss zwischen dem Dienstevermittler Heywow auf
der einen Seite und den Benutzern und den Diensteanbietern auf der anderen Seite
voraus. Jeder Klient muss in die Sicherheit und Funktionstiichtigkeit der registrierten
Stellvertreter bei Heywow vertrauen und zwischen Heywow und den lokalen oder glo-
balen Diensteanbietern muss ein Vertrauensverhiltnis tiber die angebotenen Dienste
bestehen.

Angriffe in das System von Heywow beruhen deshalb meist auf einer Stérung oder
einem Unterlaufen der bestehenden Vertrauensverhéltnisse. Die Abbildung 3.2 zeigt

Heywow
lokal/global

Vertrauens— Vertrauens—
verhaltnis verhaltnis

Benutzer (WID)

Diensteanbieter

Abbildung 3.2: Vertrauensverhéltnisse

die direkten Beziehungen der Teilnehmer.

Einige Angriffsmoglichkeiten:
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3.3 Uberlegungen zu Sicherheit und Stabilitét
1. Funktionalitidt des Benutzer-WIDs wird beeintrachtigt, z. B. durch zu grofie oder
nicht authentifizierte Stellvertreter-Objekte
2. Nicht autorisierte Dienste werden iiber Heywow angeboten

3. Nicht-Heywow-Nachschlagedienste bieten sich zur Registrierung von Diensten
an

Zur Unterstiitzung der einzelnen Vertrauensverhéltnisse und bei der Weitergabe ver-
trauenswiirdig befundener Daten iiber die Nachschlagedienste von Heywow ist leicht
ein Authentifizierungs und Verschliisselungsverfahren unter Einsatz von public-key Al-
gorithmen moglich.
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4 Realisierung

Aufbauend auf die in Kapitel 3 vorgestellten Anforderungen und die daraus abgelei-
teten Konzept-Ideen fiir die Software-Architektur des Heywow-Systems wird in die-
sem Kapitel eine Klassenbibliothek fiir die Entwicklung und Benutzung von Heywow-
Diensten vorgestellt.

Durch den Einsatz von 100% purem Java wird der Einsatz im heterogenen System aus
verschiedensten Handcomputern als Klienten und leistungsstarken Dienstgebern auf
Diensteanbieterseite ermoglicht. Mit dem Aufbau auf die Klassen und Schnittstellen
des Jini-Pakets! kénnen die mit der Bibliothek entworfenen Dienste und Anwendungen
in einem beliebigen IP-Netzwerk mit Funk- und Festvernetzung eingesetzt werden.

Da die verfiigbaren Versionen der Micro Edition (vgl. Abschnitt 2.1) den Einsatz ent-
fernter Methodenaufrufe (vgl. Abschnitt 2.1.2 RMI) noch nicht unterstiitzen, ist die Ja-
va 2 Standard Edition als Grundlage verwendet worden. AufSer dem Einsatz von RMI-
Klassen und Schnittstellen ist aber der eingeschriankte Umfang der Micro Edition beach-
tet worden. In Abschnitt 4.10 werden die wesentlichen Parameter fiir die Ubertragung
auf die mobile Plattform ausfiihrlicher diskutiert.

Die Klassenbibliothek bietet Klassen und Schnittstellen, die die Implementierung von
Heywow-Diensten vereinfachen. Durch den Einsatz des Entwurfsmusters Schablonen-
methode wird ein Skelett fiir den Aufbau von Diensten im Heywow-System vorgege-
ben. Mit Erweiterung und Uberschreiben der abstrakten Bibliotheksklassen ist es mog-
lich, beliebige, komplexe Dienstleistungen lokal verfiigbar zu machen.

Der Abschnitt 3.2.1 stellt zwei verschiedene Entwicklungsstufen fiir einen Heywow-
Dienst vor. Sowohl die einfache Variante, mit Verwendung der Verwalterklassen aus
den net . j i ni -Paketen, als auch die Moglichkeit des Einsatzes spezieller Jini-Dienste
wird ndher beschrieben. Mit der Unterstiitzung des Aktivierungssystems auf den Diens-
tgebern der Diensteanbieter lassen sich auch Dienste entwickeln, die dort Systemres-
sourcen einsparen kénnen.

Fiir die Reduktion der Leistungsanforderungen auf dem mobilen Handcomputer unter-
stiitzt die Bibliothek neben den Standardprotokollen des Jini-Systems auch ein weiteres
Protokoll fiir den Versand (vgl. Abschnitt 4.5) und Empfang von Dienst-Stellvertreter-
Objekten tiber Multicast.

Verwendet wurde die Implementierung von Sun Microsystems in der Version 1.1 beta2.
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4.1 Dienste

Fiir den Einsatz der abstrakten Dienst-Basisklassen werden in Abschnitt 4.3 drei Mus-
terdienste implementiert, die die Funktionalitdt der gesamten Bibliothek an einfachen
Beispielen vorstellen. Im Folgenden werden in Abschnitt 4.7 die Moglichkeiten fiir die
Kommunikation mit dem Heywow-System und den Diensten vom Handcomputer aus
in einer einfachen Anwendung implementiert.

Bei der Realisierung der Klassenbibliothek fiir Heywow wurde Wert gelegt auf eine
klare Trennung der Klassen nach ihren Funktionen. Die Aufteilung in Klassenpakete
richtet sich nach Verfiigbarkeit auf den verschiedenen Hardwarekomponenten.

4.1 Dienste

Das Paket heywow. ser vi ce bietet Basisklassen fiir die einfache Konstruktion von
Diensten im Heywow-System. Neben den Dienstgebern und Sendebaken von Heywow
sind diese Klassen auf den Dienstgebern der Diensteanbieter und den Endgeraten der
Benutzer verfiigbar.

Ein Dienst besteht aus 3 Komponenten:

1. Dienstgeberkomponente (Ser ver Obj ect )

2. Stellvertreter-Objekt (Ser vi cel nt er f ace)

3. Starter
Servicelnterface ServerObject
getServerObject() start()
getLease()

Abbildung 4.1: Ser vi cel nt er f ace und Ser ver Qbj ect

Jedes der Stellvertreter-Objekte muss die Schnittstelle heywow. ser vi ce. Ser vi ce-

| nt er f ace unterstiitzen. Mit dieser Schnittstelle ist es moglich, beim Benutzen eines
Jini-Nachschlagedienstes Heywow-Dienste auszuwihlen (vgl. Abschnitt 2.2.3). Aufler-
dem wird tiber die Ser vi cel nt er f ace-Schnittstelle sichergestellt, dass jedes Stellver-
treter-Objekt eine Referenz auf die Instanz seines heywow. ser vi ce. Ser ver Qbj ect s
zuriickgeben kann. Diese Dienstgeberkomponente muss das unter Jini notwendige
Zeitzusicherungsverfahren (vgl. Abschnitt 2.2.4) implementieren und mit get Lease()

eine giiltige Zeitzusicherung fiir den Dienst zuriickgeben konnen. Die Abbildung 4.1
zeigt in einem UML-Klassenstrukturdiagramm diese beiden grundlegenden Schnitt-
stellen.
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4 Realisierung

AbstractService

configFile : File
serverObj : ServerObject

<<Konstruktor>>
usage()
createServer()

<<Parameter verarbeiten>>
createServer();
serverObj.start(); )

Abbildung 4.2: Abst r act Ser vi ce

Fiir den einheitlichen Start eines Heywow-Dienstes wird neben diesen zwei Schnittstel-
len auch die abstrakte Starterklasse heywow. ser vi ce. Abst r act Servi ce (vgl. Ab-
bildung 4.2) angeboten. In ihr wird die Integration in das Betriebssystem auf Dienstge-
berseite kontrolliert und der Dienst gestartet.

4.1.1 Abstrakte Dienstg eberkomponente

Zwei abstrakte Klassen, die die beiden Schnittstellen (vgl. Abbildung 4.1) implementie-
ren und allgemeine Funktionalitit ergdnzen, sind:

heywow. ser vi ce. Abst r act Proxy und heywow. servi ce. Abstract Server (vgl
Abbildung 4. 3). Der Abstract Server stellt Methoden zur Sicherung und Wieder-
herstellung des Dienst-Zustands nach dem ersten Aufruf zur Verfiigung. In Jini muss
jeder Dienst eindeutig durch einen 128bit Schliissel identifiziert werden. Diese Ser -

vi cel Dmuss auch iiber Neustarts des Dienstes hinweg, in allen Nachschlagediensten
bei der Registrierung gleich bleiben. Die Ser vi cel D, Attribute des Dienstes und er-
laubte Gruppen von Nachschlagediensten werden so fiir jeden Dienst verwaltet.

Beim ersten Start des Dienstes wird die Ser vi cel Dnach den Jini-Konventionen (vgl. Ji-
ni 1.1 APT Dokumentation der Klasse net . j i ni . core. | ookup. Ser vi cel D) mit ei-
nem Objekt der Klasse heywow. ut i | . Ser vi cel DFact or y zuféllig neu erzeugt. Hier-
auf hat der Diensteanbieter keinen Einfluss. Anders die Attribute, sie miissen von ei-
nem konkreten Dienstgeber durch die Implementierung von cr eat eAttri but es()
festgelegt werden. Die Gruppennamen interessanter Jini-Nachschlagedienste werden
ebenfalls in der Implementierung festgelegt.

Bei spateren Neustarts stellt Abst r act Ser ver diesen Zustand wieder vollstandig her.
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4.1 Dienste

Servicelnterface

serverObj ServerObject

AbstractProxy <<abstrakt>> AbstractServer <<abstrakt>>

id : ServicelD id : ServicelD

joinMgr : JoinManager
getServerObject() proxy leaseMgr : LeaseRenewalManager
equals() discoverMgr : DiscoveryManager

save()
restore()

start()
createProxy()
createAttributes()
getLease()

Abbildung 4.3: Abst r act Proxy und Abst ract Ser ver

Die abstrakte Dienstgeberkomponente implementiert die Methode st art () aus der
Ser ver Qbj ect -Schnittstelle und fiihrt abhéngig von Art und Zeitpunkt des Aufrufs
die (Wieder-)Registrierung des konkreten Stellvertreter-Objekts in allen interessanten
Nachschlagediensten durch. Hierzu muss die konkrete Dienstgeberkomponente die
beiden Methoden creat eAttri butes() und creat eProxy(), mit der Instanziie-
rung des Stellvertreters, implementieren.

Fiir die dauerhafte Registrierung in den Nachschlagediensten des Heywow-Systems
werden die unterstiitzenden Klassen des Jini Starter Kits in net. jini . di scovery,
net.jini.leaseund net.jini.lookup verwendet. Mit den verschiedenen Ver-
walterklassen werden die Standardaufgaben im Jini-System geregelt.

4.1.2 Abstraktes Stellver treter -Objekt und Zeitzusic herung en

Die Elternklasse aller Stellvertreter-Objekte im Heywow-System, heywow. ser vi ce.
Abst r act Pr oxy, unterstiitzt die Schnittstelle Ser vi cel nt er f ace. Fiir den Vergleich
von Stellvertreter-Objekten aus verschiedenen Nachschlagediensten bietet Abst r act -
Proxy die Methode equal s(), die die Gleichheit anhand der gespeicherten Ser -
vi cel D feststellt. Das Stellvertreter-Objekt eines Dienstes wird in allen interessanten,
lokalen Nachschlagediensten registriert. Beim Lookup-Prozess (vgl. Abschnitt 2.2.3) auf
einem Klienten werden somit iiber Jini auch mehrere Objekte aus verschiedenen Nach-
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4 Realisierung

schlagediensten bezogen. Dubletten miissen deshalb beim Aufbau des WID-internen
Zwischenspeichers eliminiert werden. Auflerdem wird in Abst r act Pr oxy eine Refe-
renz auf die zugehorige Ser ver Qbj ect -Instanz gespeichert.

Ein Klient kann tiber das bezogene Stellvertreter-Objekt von der zugehorigen Dienstge-
berkomponente eine Zeitzusicherung anfordern. Dieser Abstract Server tritt wie-

ServerObject

getLease()
AN
AbstractServer <<abstrakt>> 'w LandlordServer
1

getLease() factory : LandlordLeaseFactory
getLease()
renew()
renewAll()
cancel()
cancelAll()

Abbildung 4.4: Abst r act Ser ver und Landl or dSer ver

derum als Vermittler auf und leitet die Anfrage an eine Instanz von heywow. ser -
vi ce. support. Landl or dSer ver weiter (vgl. Abbildung 4.4).

Die Klasse Landl or dSer ver implementiert das Protokoll eines Landlords (vgl. Ab-
schnitt 2.2.4) und verwaltet fiir den Dienst vergebene Zusicherungen. Die Dienstgeber-
komponente des Dienstes kann auch ohne einen Landl or dSer ver erzeugt werden,
wenn auf die Vergabe von Zeitzusicherungen verzichtet wird.

4.1.3 Abstrakter Starter

Fiir den Start eines Dienstes bietet das Rahmensystem eine abstrakte Starterklasse (vgl.
UML-Klassenstrukturdiagramm in Abbildung 4.2, S. 34) an. Durch Vererbung von der
Basisklasse heywow. ser vi ce. Abst ract Ser vi ce kann ein Dienst eine Starterklasse
mit einer mai n( ) -Methode implementieren. Die abstrakte Elternklasse enthélt in ihrem
Konstruktor das Skelett fiir den Start eines Dienstes. Eine konkrete Klasse muss die
Methode cr eat eSer ver () implementieren und dort die Dienstgeberkomponente des
Dienstes instanziieren. Abst r act Ser vi ce startet diese nach der Erzeugung.
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4.1 Dienste

4.1.4 Abstrakte , aktivierbare Dienstg eberkomponente

Im Gegensatz zur einfachen Instanziierung
serverbj = (Serverbject) new ConcreteServer();

kann bei der aktivierbaren Variante eines Dienstes die Dienstgeberkomponente im Java-
Aktivierungssystem registriert und dort eine aktiviertes Objekt erzeugt werden.

Mit dieser Form des Dienststarts konnen auf den Dienstgebern der Diensteanbieter Sys-
temprozesse, die nur im Leerlauf sind, eingespart werden und auch dort die notigen
Systemressourcen reduziert werden.

Die Starter-Variante des aktivierbaren Dienstes bietet eine zuséatzliche Methode act i -
vat e( ), die den vollstindigen Name der Dienstgeber-Klasse und die nétigen Parame-
ter, verpackt als Mar shal | edQbj ect , als Parameter entgegennimmt.

Abstract Acti vat abl eSer vi ce erbt selbst von Abst r act Ser vi ce und ergénzt den
Konstruktor der Elternklasse nur um das Beenden des Starterprogramms nach der er-
folgreichen Registrierung der Dienstgeberkomponente im Aktivierungssystem.

Das Sequenzdiagramm in Abbildung 4.5 veranschaulicht das dynamische Zusammen-
spiel der einzelnen Klassen und Komponenten im Heywow-System:

Nach dem Aufruf des Starters eines konkreten, aktivierbaren Dienstes muss durch die
Methode cr eat eSer ver () die Dienstgeberkomponente instanziiert werden. Beim ak-
tivierbaren Dienst wird dies mit der Registrierung im Aktivierungssystem verbunden.
Hierzu bietet Abst r act Act i vat abl eSer vi ce? die Methode acti vat e() an.

Nach der Registrierung wird ausgehend von der zuriickgegebenen eindeutigen Ac-
tivati onl Ddie Dienstgeberkomponente aktiviert und eine Referenz zurtickgegeben.
Mit diesem Objekt wird der Dienst, wie ein nichtaktivierbarer, gestartet.

Da die Dienstgeberkomponente nicht dauerhaft rechnen muss, und sich bei Leerlauf
selber beendet, kann sie nicht fiir die dauerhafte Registrierung im Jini-System verwen-
det werden. Abstract Acti vat abl eSer ver besitzt keine Verwalterklassen aus dem
Jini Starter Kit.

Fiir aktivierbare Dienste bietet Sun Microsystems Jini-Dienste, die in Nachschlagediens-
ten registriert werden, an. Teil des Jini Starter Kits ist ein Nachschlagedienst-Entdecker-
dienst (LookupDiscoveryService) namens f i ddl er , der eingesetzt werden kann, um in-
teressante Nachschlagedienste zu finden. Wenn dieser Unterstiitzerdienst einen neuen
Nachschlagedienst entdeckt, aktiviert er die Dienstgeberkomponente des Dienstes und
diese registriert das Dienst-Stellvertreter-Objekt dort.

Auch die Verwaltung der dort erhaltenen Zeitzusicherung wird tiber einen Jini-Dienst
(nor m) geregelt. Mit diesem Nutzungszeitverldngerungsdienst (LeaseRenewalService)

ZEine spezialisierte abstrakte Klasse, die von heywow. ser vi ce. Abst r act Ser vi ce erbt.

37



4 Realisierung

konkreter Starter konkreter Dienstgeber

erbt von Aktivierungs-— erbt von _
AbstractActivatableService system AbstractActivatableServer
N\

[
Aufruf 1

\/

I

I

createServer() I
in konkreter Impl.

I

activate() I

in AbstractActivatableService I

I

I

I

registerObject()

<<return>>

<<Aktivierung>>

<<Erzeugung>>

<<return>>
start()

\ / <<return>>

>

<<Aktivierung>> I
<<Erzeugung>> '

Abbildung 4.5: Zusammenspiel der konkreten Klassen eines aktivierbaren Dienstes mit
dem Aktivierungssystem von Java (vgl. Abschnitt 2.1.3)

aus dem Jini Starter Kit kann die Dienstgeberkomponente die regelméfiige Erneuerung
von erhaltenen Zeitzusicherung an diesen Dienst delegieren.

Der Abstract Acti vat abl eServi ce, bzw. der konkrete Starter kann nach erfolg-
reicher Registrierung der Dienstgeberkomponente im Aktiverungssystem beendet wer-
den. Fiir diese Einsparung von Systemressourcen sind aber laufende Prozesse fiir den
RMI-Activation-Daemon (r m d), den Nachschlagedienst und die Entdecker- und Ver-
langerungsdienste notwendig.

Wird der heywow. ser vi ce. Abstract Acti vat abl eSer ver iiber das Aktivierungs-
system instanziiert, wird sofort ein Stellvertreter-Objekt mit der Information von Ser -
vi cel Dund Acti vati onl D erzeugt. Jede konkrete Dienstgeberkomponente muss
hierfiir wieder eine Methode cr eat ePr oxy() implementieren, die dieses Muster er-
zeugt. Aufierdem wird im Konstruktor auch die Methode cr eat eAt t ri but es() auf-
gerufen.
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4.1 Dienste

Neu ist eine Methode noti fy(), aus der Renpt eEvent Li st ener -Schnittstelle, die
mit einem net. j i ni.core. event. Renot eEvent durch die unterstiitzenden Dien-
ste aufgerufen wird. Das Aktivierungssystem ist dafiir zustdndig, dass bei Bedarf die
aktivierbare Dienstgeberkomponente in einer neuen JVM instanziiert wird. Nach einer
Benachrichtigung kann iiber das Renpt eEvent entschieden werden, welche Aktivitat
vom Dienstgeber-Objekt erforderlich ist.

AbstractProxy AbstractServer
aN JaN

AbstractActivatableProxy <<abstrakt>> AbstractActivatableServer <<abstrakt>>
activelD : ActivationID Idr : LookupDiscoveryRegistration
serverObj : ServerObject <<transient>> Irs : LeaseRenewalSet

registrars : Hashtable

notify()

createProxy()

createAttributes()

join()

leave()

Abbildung 4.6: Abst r act Act i vat abl eProxy, Abstract Acti vat abl eSer ver

Die Abbildung 4.6 zeigt das UML-Klassendiagramm von Abstract Acti vat abl e-
Pr oxy und Abst r act Act i vat abl eSer ver ,mit den wesentlichen Methoden und Va-
riablen.

Auch fiir die Verwaltung der Zeitzusicherungen, die der Dienst an seine Klienten ver-
gibt, ist die Dienstgeberkomponente zustdndig. Falls tiber die get Ser ver Obj ect () -
Methode im Stellvertreter eine Instanz der Dienstgeberkomponente referenziert wird,
aktiviert die Klasse Abst r act Act i vat abl ePr oxy evtl. die nicht aktive Komponente
tiber die gespeicherte Acti vati onl D.

Und wenn nach dieser Aktivierung eine Zeitzusicherung fiir den Dienst angefordert
wird, muss der Prozess auf dem Dienstgeber aktiv bleiben um mit seinem Landl or d-
Ser ver -Objekt die vergebenen Zeitzusicherungen zu verwalten.

Der Abst ract Act i vat abl eSer ver implementiert eine neue Methode st art (), die
an das neue Verfahren mit den Unterstiitzer-Jini-Diensten angepasst ist. Mit dem Ein-
satz der Jini-Dienste werden die abstrakten Methoden (re-)regi ster() aus Ab-
st ract Ser ver nicht weiter unterstiitzt.
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4 Realisierung

4.1.5 Versionsattrib ut

Eine konkrete Klasse im Paket heywow. ser vi ce ist die Implementierung fiir ein Jini-
Dienste-Attribut. Mit heywow. ser vi ce. Ver si on kann die Programmversion eines
angebotenen Dienstes ndher beschrieben werden. Dieses Dienste-Attribut ist fiir den
Vergleich, z. B. mit dem eines zwischengespeicherten Stellvertreters, notig.

4.2 Unterstitz erklassen

Die Klasse Land! or dSer ver (vgl. Klassendiagramm in Abbildung 4.4, S. 36) aus dem
Paket heywow. ser vi ce. support implementiert die Schnittstelle fiir einen Landlord
(vgl. Abschnitt 2.2.4). Uber entsprechende Objekte kinnen Zeitzusicherungen nach die-
sem Verfahren verwaltet werden.

Die Klasse, die von einer Dienstgeberkomponente instanziiert werden kann, speichert
erzeugte Zusicherungen in einer Datenbasis. Regelmiflig wird diese nach veralteten
Eintrdgen durchsucht und gereinigt. Bei der Konstruktion eines Landl or dSer ver -
Objekts kann die gewiinschte Zusicherungsdauer {ibergeben werden. Zeitzusicherun-
gen, die mit der Methode get Lease( ), aus Ser ver Qbj ect , angeforderten werden,
tragt der Verwalter dann mit einer Referenz auf den Klienten, als Schliissel, in seine
Datenbasis ein.

Dies ist bei der Verwendung eines speziellen Verwalters fiir jede Dienstgeberkompo-
nente ein ausreichender, eindeutiger Schliissel. Erst wenn ein Land| or dSer ver -Objekt
fiir mehrere Dienste die Zeitzusicherungen verwaltet, muss der Schliissel anders be-
rechnet werden.

Fiir die Riickgabe giiltiger Zeitzusicherungen wird die Implementierung einer Land-
| or dLeaseFact ory verwendet [Edw1999, Kap. 11]. Der Land| or dSer ver wird fiir
die erzeugten Zeitzusicherungen als Landlord registriert und implementiert die nétigen
Methoden fiir die Verwaltung.

Eine weitere von den Dienst-Basisklassen benotigte Klasse in diesem Heywow-Paket
ist Fi ndASer vi ce. Mit Objekten dieser Klasse kann in den Nachschlagediensten des
Heywow-Systems ein Stellvertreter-Objekt mit einer vorgegebenen Schnittstelle gesucht
werden. Aufbauend auf die Kern-Klassen von Jini wird ein einfacher Di scovery-
Li st ener implementiert. Mit der Methode get Ser vi ce() kann synchronisiert das
erste gefundene Objekt dieser Schnittstelle, z. B. fiir die Suche nach Nachschlagedienst-
Entdeckerdiensten und Nutzungszeitverldngerungsdiensten bei aktivierbaren Heywow-
Diensten, bezogen werden.
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4.3 Beispieldienste

4.3 Beispieldienste

Im heywow. exanpl e-Paketsind drei einfache Heywow-Dienste implementiert, die die
Verwendung der abstrakten Basisklassen und Schnittstellen aus Abschnitt 4.1 im Paket
heywow. ser vi ce erklaren.

4.3.1 ’'Hej Marc’-Dienst

Starter Dienstgeber- ‘: Stgllvertreter—
komponente g Objekt
1 ServerObject 1 Servicelnterface
T =
. | . |
: | N
AbstractService : l : 1 AbstractProxy
AbstractServer “-. HejMarcinterface
AN sayHej()
HejMarcService !
createServer() HejMarcServer HejMarcProxy
createProxy() str : String
createAttributes()
getLease() .| sayHej()

return null; "

Abbildung 4.7: Klassen des "Hej Marc’-Dienstes

Der 'Hej Marc’-Dienst (vgl. Abbildung 4.7) implementiert mit seinem Stellvertreter-
Objekt die Schnittstelle Hej Mar cSer vi cel nt er f ace, die eine Methode sayHej ()
mit einer BegriiSungszeichenkette als Riickgabewert definiert.

Der Starter Hej Mar cSer vi ce erbt von Abst r act Ser vi ce und ergédnzt die abstrakte
Klasse um eine einfache mai n( ) -Methode. Hier wird der korrekte Aufruf des Starters
kontrolliert und der Starter instanziiert.

Der Dienstgeber besitzt keinen Landl or dSer ver zur Erzeugung und Verwaltung von
Zeitzusicherungen. Die Methode get Lease() wird tiberschrieben, gibt nur die nul | -
Referenz zuriick und zeigt damit an, dass das Stellvertreter-Objekt immer giiltig bleibt.
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4 Realisierung

Ein solches Stellvertreter-Objekt wird, nachdem es in den WID-internen Zwischenspei-
cher kopiert worden ist, dort bis auf weiteres fiir Anwendungen auf dem Handcompu-
ter bereitgehalten. Eine Funk-Verbindung vom Stellvertreter-Objekt zur Dienstgeber-
komponente ist nicht nétig.

Da die Zeitzusicherungen fiir den dauerhaften Eintrag in einen Nachschlagedienst aber
regelméfiig erneuert werden miissen, kann das Dienstgeber-Programm nicht beendet
werden. Der Dienstgeber erzeugt einen zusatzlichen Kontrollfaden (vgl. Abschn. 2.1.1),
der ohne Unterbrechung weiterlduft und kann so mit den Unterstiitzerklassen aus dem
Jini Starter Kit seine Registrierungen erneuern und sich in neuen Nachschlagediensten
eintragen.

4.3.2 ’Totally Different’-Dienst

Starter 3 Dienstgeber- 3 Ste_llvertreter—
. komponente g Objekt
1 1 ‘ Servicelnterface
‘ ZAN
| B |
| |
AbstractService } : 1 AbstractProxy
| JaN
AbstractServer "-_ TotallyDifferentinterface
AN sayHej()
N
TotallyDifferentService | |
createServer() TotallyDifferentServer TotallyDifferentProxy
K lord : LandlordServer . str : String
: createProxy() i
createAttributes() sayHej()
. 1 getLease() -
| Simple 1

a$ SimpleBean AN
lord.getLease(); | ..

Abbildung 4.8: Klassen des "Totally Different’-Dienstes

Der zweite Muster-Dienst, mit dem Starter heywow. exanpl e. Tot al | yDi f f er ent
Servi ce (vgl. Abbildung 4.8), bietet den gleichen Funktionsumfang, implementiert
aber eine unabhdngige Schnittstelle.

heywow. exanpl e. Tot al | yDi f f er ent | nt er f ace definiert zwar ebenfalls eine Me-
thode sayHej (), steht aber in keinerlei Beziehung zum ersten Dienst.
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4.3 Beispieldienste

Zum Starter des "Hej Marc’-Dienstes besteht ebenfalls kein grofser Unterschied. Erst die
Dienstgeberkomponente des Dienstes zeigt neue Moglichkeiten der Klassenbibliothek.
InTot al | yDi f f er ent Ser ver wird durch einen anderen Konstruktor der Elternklas-
se (Abstract Ser ver )ein Landl or dSer ver -Objekt zur Verwaltung von Zeitzusiche-
rungen instanziiert. Die Methode get Lease() wird jetzt an die Methode des Verwal-
ters weitergereicht.

Auflerdem wird bei der Registrierung des Stellvertreter-Objekts zusatzlich auch eine
Menge von Attributen mit im Nachschlagedienst gespeichert (vgl. Abschnitt 2.2.5). Die
Beispielklasse heywow. exanpl e. Si npl e erweitert die Klasse Abstract Entry aus
dem Jini-Paket und kapselt einen Integer-Wert. Mit die Klasse Si npl eBean kann dieser
auch vom Dienst oder einem Klienten geandert werden.

4.3.3 Aktivierbarer Dienst

Starter ~ Dienstgeber- Stellvertreter—
. komponente :_ Objekt

: ‘Servicelnterface ‘

‘ : 1

AbstractService ‘ / AbstractProxy
: AbstractServer ‘ :
JZaN : : JZAN
AbstractActivatableService AbstractActivatableProxy
AbstractActivatableServer 3. TheOneAndOnlyInterface
AN sayHej()
TheOneAndOnlyService ‘
createServer() TheOneAndOnlyServer TheOneAndOnlyProxy
: str : String]] .
next Str: int sayHej()
use()
createProxy() backend.use();
createAttributes()
join()

|
I
L. {> UseProtocol

use() <<throws RemoteException>>

Abbildung 4.9: Klassen eines aktivierbaren Dienstes (TheOneAndOnl y*)
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4 Realisierung

Die Verwendung der Basisklassen fiir einen aktivierbaren Dienstgeber wird mit der
Starterklasse heywow. exanpl e. TheOneAndOnl ySer vi ce (vgl. Abbildung 4.9) ver-
deutlicht.

TheOneAndOnl ySer ver istein Ser ver Cbj ect und erbringt neben der Funktionalitit
tiir die Verwaltung der Zeitzusicherungen an Klienten auch den eigentlichen Dienst.

Das Stellvertreter-Objekt (heywow. exanpl e. TheOneAndOnl yPr oxy) leistet jetzt nur
die Kommunikation zum Dienstgeber. Die Funktionalitédt gleicht wieder der bisherigen
Aufgabe, es wird eine einfachen Begriiffungszeichenkette zurtickzugeben. Der The-
OneAndOnl yPr oxy verwendet dazu aber das TheOneAndOnl ySer ver -Objekt auf ei-
nem Dienstgeber. Der Zugriff erfolgt iiber einen entfernten Methodenaufruf mit Ver-
wendung der Schnittstelle heywow. exanpl e. UsePr ot ocol .

Die Methode use( ) reagiert auf den Aufruf mit einer Zeichenkette, die im Umlauf aus
einer kleinen Datenbasis ausgewahlt wird.

Neben der Verwendung der Dienstgeberkomponente fiir die Erbringung des Dienstes,
zeigt die Dienstgeberkomponente TheOneAndOnl y auch die Java-Moglichkeiten des
Aktivierungssystems.

Der Starter, heywow. exanpl e. TheOneAndOnl ySer vi ce, erbt wie die anderen Kom-
ponenten des Dienstes, von den* Act i vat abl e* -Klassen. Nach der Aktivierung durch
den Starter kann sich die Dienstgeberkomponente, wenn sie sich im Leerlauf befindet,
beenden.

Das einfache Beispiel unterstiitzt keinerlei Sicherheitsprotokoll. Beliebig viele Klienten
konnen sich gegenseitig beeinflussen und die Riickgabe fiir die anderen verdndern.

4.4 WID-interner Zwisc henspeic her

Auf Seiten des Handcomputers unterstiitzt die Klassenbibliothek den Entwurf von An-
wendungen fiir den Benutzer.

Der Benutzer will auf die lokal verfiigbaren Dienstleistungen, die seinen Interessen
entsprechen, zugreifen. Dafiir miissen aus den Nachschlagediensten des Heywow-
Systems die entsprechenden Stellvertreter-Objekte bezogen werden. Fiir die Verwen-
dung der Dienste auf einem mobilen Endgerdt wird ein WID-interner, erkundender
Nachschlagedienst als Zwischenspeicher eingesetzt (vgl. Abschnitt 3.2.2). Durch Ein-
satz eines Di scover i ngLUS-Objekts kann die Anwendung auf dem Handcomputer
alle im lokalen Netzwerk erreichbaren Nachschlagedienste erforschen und dort interes-
sante und vom Benutzer gefragte Dienst-Stellvertreter-Objekte nachschlagen lassen.

Mit dieser Bezugsform baut der Di scoveri ngLUS im Paket heywow. uti| auf die
Kommunikationsprotokolle von Jini auf und erzeugt einen WID-internen Zwischen-
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4.4 WID-interner Zwischenspeicher

speicher. Dieser funktioniert eingeschrankt unabhéngig von der Funkverbindung® des
Handcomputers zu den Sendebaken des Heywow-Systems.

Durch die Methode get Servi ce( Servi ceTenpl at e) wird der Zwischenspeicher
tiir das {ibergebene Stellvertreter-Muster erzeugt und die Suche gestartet. Ein Ser -
vi ceTenpl at e ermoglicht die Einschrankung der Suche nach interessanten Stellver-
treter-Objekten auf die Implementierung bestimmter Schnittstellen, eine Menge von
Attributen oder eine bestimmte Ser vi cel D. Bei erfolgreicher Suche im lokalen Netz
benachrichtigt der WID-interne, erkundende Nachschlagedienst die Anwendung, und
die tibergebene Referenz auf die Datenbasis kann verwendet werden, um die entspre-
chenden Stellvertreter-Objekte einzusetzen.

Beim Konzept des entfernten Methodenaufrufs (vgl. Abschnitt 2.1.2 RMI) wird die Ob-
jekt-Serialisierung fiir die Ubertragung beliebiger Java-Objekte verwendet. Die seriali-
sierbaren Objekte, insbesondere die Stellvertreter-Objekte, unterstiitzen die j ava. i o.
Seri al i zabl e-Schnittstelle, eine Schnittstelle ohne Methodenbeschreibung oder Kon-
stanten. Sie ist im Java-System nur als Marke notwendig. Die Versendung der in Nach-
schlagediensten registrierten Stellvertreter-Objekte erfordert dies und benétigt zusétz-
lich den Bezug der Bytecode-Datei fiir die Objekt-Schnittstelle. Fiir diesen Zweck miis-
sen die tibersetzten Programmdateien von einem Web-Dienstgeber mit HTTP bezogen
werden konnen.

Da Java aber auch die Mdglichkeit bietet beliebige Java-Objekte ohne Kenntnis ihrer
Schnittstelle zu benutzen (vgl. Abschnitt 2.1.5 Reflection), konnen die Anwendungen
auf dem Endgerit die Objekte auch ohne Bezug der Bytecode-Dateien inspizieren und
benutzen.

Fiir den stromsparenden Betrieb des Handcomputers kann der energieverbrauchende,
sendende Zugriff {iber Jini noch weiter eingeschrankt werden. Mit einem speziellen
Protokoll tiber Multicast konnen alle Proxy-Objekte, die an eine Multicast-Gruppe ge-
sendet werden, durch energiesparenderes Belauschen der Adresse mit heywow. wi d.
Pr oxySni f f er bezogen werden.

Der ProxySni f f er erweitert den allgemeinen heywow. wi d. Mul ti cast Sniffer,
der ein Empfangsprotokoll fiir beliebige Objekte unterstiitzt.

Mit Mul ti cast Sni f f er wird eine IP-Adresse belauscht und fiir jedes erhaltene Da-
tenpaket eine Datenstruktur aufgebaut. Die zusammengehorenden Datagramm-Pakete
werden wieder in der richtigen Reihenfolge zusammengesetzt. Erst wenn ein Objekt
vollstandig erlauscht ist, wird von der konkreten Kindklasse Pr oxySni f f er die Me-
thode handl eDat a() aufgerufen, um das erhaltene Objekt zu deserialisieren und in
eine WID-interne Datenbasis aufzunehmen.

Analog zur Einschrankung der Suche nach interessanten Stellvertreter-Objekten bei
Di scover i ngLUS kann auch mit dem Pr oxySni f f er der Suchraum durch Ubergabe

*Nur beim Bezug der Stellvertreter-Objekte und bei der evtl. Verhandlung iiber Zeitzusicherungen ist
eine unterbrechungsfreie Funkverbindung notwendig.
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4 Realisierung

eines Ser vi ceTenpl at e-Objekts eingeschrankt werden. Objekte, die mit den Metho-
den aus Mul ti cast Sni f f er empfangen werden, werden dynamisch gepriift und nur
bei Unterstiitzung der gewiinschten Schnittstellen oder Attribute in den Zwischenspei-
cher aufgenommen.

45 Sendebake

Neben dem Empfanger-Handgerdt muss auch ein Sender auf den Sendebaken das Multi-
cast-Protokoll unterstiitzen. Die Klasse heywow. beacon. Mul ti cast Adverti ser im-
plementiert das Protokoll abstrakt. Die iiber UDP versendeten Datagramm-Pakete ent-

halten neben dem Java-Objekt auch einen Protokoll-Kopf mit zusétzlichen Informatio-

nen. UDP-Datagramm-Pakete sind selbst wieder Java-Objekte, die {iber entsprechen-

de Kommunikationsstellen (Mul ti cast Socket s) von Java-Anwendungen gesendet

und empfangen werden konnen. Die maximale Grofse der gesendeten Daten in den

Datagramm-Paketen ist auf 1024 Byte festgelegt. Von diesem Kilobyte Daten werden 20

Bytes fiir das Protokoll verwendet.

0-15: Schliissel (Ser vi cel D)

16:  Paketegesamtanzahl (Byt e)
17:  Paketnummer (Byt e)

18,19: Version (I nt eger)

20-:  Daten

Jedes Paket identifiziert seinen Dateninhalt iiber einen eindeutigen 128bit-Schliissel.
Uber ein Byte fiir die Gesamtanzahl der Pakete zu jedem Schliissel und einem Index
tiir das aktuelle Datagramm-Paket kann die Reihenfolge auch auf der Seite des Emp-
fangers wieder richtig zusammengesetzt werden.

Wenn fiir den Stellvertreter ein Versionsattribut in die Nachschlagedienste eingetragen
ist, wird dies unter Index 18 und 19 ebenfalls in die Multicast-Datagramme verpackt
und somit eine einfache Auswahl aktueller Versionen auf dem Handgerat ermoglicht.

Von Index 20 bis zum Ende des Datensatzes ist es dann moglich, ganze Objekte oder
indizierte Objektstiicke iiber Multicast zu versenden.

Mul ti cast Adverti ser bietet allen erbenden Klassen dazu zwei Methoden an:

protected void adverti seBytes(byte[] data,
Servi cel D servicel D,
byte[] versionBytes, int port)
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protected void adverti seCbj (bj ect obj,
Servi cel D servicel D,
Versi on version, int port)

Die Methode adverti seQbj () nimmt ein beliebiges Java-Objekt, wandelt es in einen
Byte-Strom und versendet diesen mit adverti seBytes().

Mit einem Objekt der konkreten Klasse heywow. beacon. ProxyAdverti ser kann
der lokale Nachschlagedienst auf der Sendebake mit einem Di scoveri ngLUS beob-
achtet und der erhaltetene Inhalt tiber Multicast mit adverti seQbj () ausMul ti ca-
st Adverti ser versendet werden.

Neben dem Versand vollstandiger Stellvertreter-Objekte, die in bis zu 256 Datagramm-
Paketen verpackt werden konnen, kann fiir ein Stellvertreter-Objekt auch lediglich die
Ser vi cel Ddes Dienstes und die Adresse des Nachschlagedienstes versendet werden.
Die Entscheidung, ob der Dienst fiir den Benutzer notwendig ist, kann dann die An-
wendung auf dem Handcomputer anhand der Dienst-Attribute und der mitgesendeten
Methoden-Schnittstelle entscheiden. Fiir diese Verwendung wird kein Stellvertreter-
Objekt direkt verschickt, sondern ein Ersatzobjekt (vgl. Abbildung 4.10), das Informa-
tionen iiber das tatsdchliche Objekt enthalt.

ProxySurrogate

id : ServicelD 1_| AbstractProxy

attributes : Entry([] proxy
methodNames : String[]

lookupURL : String

getProxy()
getVersion()

Abbildung 4.10: Pr oxySur r ogat e

In heywow. ser vi ce. ProxySurr ogat e wird entweder ein Stellvertreter-Objekt ge-
kapselt oder die URL des Nachschlagedienstes, in dem das Objekt tiber Jini bezogen
werden kann, gespeichert. Um der Anwendung auf dem Handcomputer die Entschei-
dung, ob das Stellvertreter-Objekt nachgeschlagen wird, zu ermoglichen werden die
mit dem Dienst gespeicherten Attribute, sowie eine Liste der verfiigbaren Methoden
mitgesendet.

In Java ist es moglich, mit einem Mul ti cast Socket die Multicast-Kommunikation zu
implementieren. Der Mul i cast Socket erlaubt das Betreten einer Multicast-Gruppe
und das Belauschen des dortigen Datenverkehrs.
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Multicast-Adressen oder Multicast-Gruppen sind normale IP-Adressen. Sie beginnen
mit der Bytefolge 1110 und werden als Class D Adressen bezeichnet. Der Multicast-
Adressbereich ersteckt sich von 224.0.0.0 bis 239.255.255.255 [Har1997, Kap. 13]. Eine
Multicast-Adresse beschreibt Rechnern im Netz, die an dieser Gruppe teilnehmen. Das
IANA (Internet asssigned Number Authority) ist verantwortlich fiir die Vergabe von
permanenten Multicast-Adressen*. Dort ist im Moment auch die Registrierung der IP-
Adressen fiir das Multicast-Verhalten des Discovery-Protokolls in Jini (vgl. Abschnitt
2.2.2) beantragt. Mit der Adresse ALL-SYSTEMS.MCAST.NET (224.0.0.1) konnen alle
Systeme auf dem lokalen Subnetz erreicht werden. Fiir weitergehende Netzstruktu-
ren kann den einzelnen Datenpaketen (UDP-Datagramm-Paketen) im Netzwerk auch
ein Time-To-Live (TTL) Zahler mitgegeben werden. Dieser Zahler wird bei jedem pas-
sierten Router um mindestens 1 verringert und wenn der Wert O erreicht hat wird das
Datenpaket nicht weitergesendet.

Ein Nachteil des Multicast-Versands ist zwar, dass die Netzlast in denjenigen Segmen-
ten unnotig hoch werden kann, fiir welche die Daten nicht bestimmt sind, aber insbe-
sondere in Heywow kann dies umgangen werden, weil die Datenpakete eines lokalen
Senders nur in seinem lokalen Subnetz verschickt und empfangen werden miissen.

Neben einem Sender (Pr oxyAdverti ser) fiir den Versand der auf der Bake verfiig-
baren Stellvertreter-Objekten bietet jede Sendebake auch die nétigen Dienste fiir ein
Jini-Netzwerk.

Fiir die erste Entwicklungsstufe ist der Standard-Nachschlagedienst aus dem Jini-Paket,
r eggi e, ausreichend. Auch an den Web-Dienstgeber werden keine aufSergewohnlichen
Voraussetzung gestellt. Den Zugriff auf Java-Klassen tiber HTTP bietet auch schon das
einfache Tool aus der Standard-Implementierung fiir Jini von Sun. Wenn evtl. das An-
gebot anderer Quellen auf diesem Weg nétig ist, kann auch ein vollwertiger Dienstgeber
tiir alle Dateien im lokalen Dateisystem verwendet werden.

4.6 Nutzklassen und Ereignisse

Im Paket heywow. uti | sind einige niitzliche Klassen und Schnittstellen des Heywow-
Systems gesammelt. Mit Const ant s werden die notwendigen Konstanten definiert
und damit die einfache Anpassung an andere Systemparameter ermoglicht.

Fiir die Verwendung von Ser vi cel D-Objekten bietet die Klasse Ser vi cel DFact ory
Methoden zur Erzeugung und deren Umwandlung aus und in einfache Bytefolgen an.

Durch den Einsatz der zwei verschiedenen Bezugsformen fiir die Dienst-Stellvertreter-
Objekte ist eine einheitliche Schnittstelle zusammen mit Ereignissen (Events) und Beob-
achtern (Listenern) fiir die synchronisierte Verarbeitung der Ereignisse notwendig.

*aktuelle Liste: ftp:/ftp.isi.edu/in-notes/iana/assignments/multicast-addresses
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4.7 WID-Anwendungen

Sowohl heywow. ut i | . Di scoveri ngLUSals auch heywow. wi d. ProxySni f f er °er-
ben deshalb von heywow. uti | . Abstract Expl orer. In dieser abstrakten Klasse
werden die Gemeinsamkeiten der beiden Protokollformen, beim Aufbau einer WID-
internen Datenbasis von Stellvertreter-Objekten, zusammengefasst. Auflerdem wer-
den hier fiir beide Klassen Beobachter (heywow. event . Expl or edLi st ener ) regi-
striert und verwaltet. Objekte, die die Schnittstelle Expl or edLi st ener implemen-
tieren, werden bei erfolgreicher Suche nach Stellvertreter-Objekten mit einem Ereignis
(heywow. event . Expl or edEvent ) benachrichtigt und konnen dann auf den erstell-
ten Zwischenspeicher zugreifen.

Durch diese zusitzliche Vererbungshierarchie wird der Gebrauch der verschiedenen
Protokolle vereinheitlicht. Auf diese Weise konnen beide Protokolle fiir den Benutzer
transparent eingesetzt und ausgetauscht werden.

4.7 WID-Anwendung en

Neben den drei Beispieldiensten (vgl. Abschnitt 4.3) enthalt die Java-Bibliothek in hey-
wow. cl i ent auch noch verschiedene Muster fiir Anwendungen auf dem Handcompu-
ter.

Mit der Java-Anwendung heywow. cl i ent . LUSCont ent kann der Inhalt aller im lo-
kalen Netz erreichbaren Nachschlagedienste angezeigt werden. Die Applikation baut
auf den Kernklassen des Jini-Programmiersystems auf. Es werden allgemeine Infor-
mationen tiber die gefundenen Nachschlagedienste, eine Liste aller mit einem Dienst
registrierten Attribute, sowie die Klassen der gespeicherten Stellvertreter aufgelistet.

Diese Anwendung eignet sich fiir den Test der Funktionstiichtigkeit der entwickelten
Dienste. Es werden keine weiteren Klassen aus der Heywow-Bibliothek und nur Basis-
klassen des Jini-Systems verwendet.

Ein Muster fiir eine Anwendung, wie sie auch auf einem Endgerat denkbar wére, ist
heywow. cl i ent. Ul . Die Anwendung (vgl. Abbildung 4.11) setzt beide Bezugsmetho-
den fiir Stellvertreter-Objekte, die das Heywow-System anbietet, ein.

Die Klasse implementiert einen heywow. event . Expl or edLi st ener und kann so-
wohl mit Di scover i ngLUS als auch mit Pr oxySni f f er eine WID-interne Datenbasis
der lokal verftigbaren Stellvertreter aufbauen.

Die Anwendung selbst ist unter Verwendung der Grafikklassen von KAWT® entwickelt.
Diese Klassenbibliothek bietet fiir die Java 2 Micro Edition eine fast vollstandige Imple-
mentierung der Basisklassen der | ava. awt -Pakete.

ProxySni f f er erbt iiber Mul ti cast Sni f f er und implementiert die notwendigen Methoden.
®Informationen und Quellen unter: http://www.kawt.de
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4 Realisierung

gyl WID Userinterf - E X

Proxies System

sayHe] () | change attribute

heyvwow. example. HejMarcServiceProxy Hame
heywrow. examp Le '

heywow. example. UseServiceProxy

[fotallyDifferentServiceProxy says (inwoke) : konnichiwa Marc-san | —

Abbildung 4.11: WID-Musteranwendung

4.8 Konfiguration

Bei der Entwicklung der Klassenbibliothek fiir das Heywow-System wurde Wert auf
eine funktionale Trennung der einzelnen Klassen gelegt.

Somit ist es moglich, durch Erzeugung von Java-Dateiarchiven die notigen Klassen fiir
die einzelnen Softwarekomponten zu trennen.

Bei der Verwendung beliebiger Heywow-Dienste auf einem mobilen Endgerit, ist es
moglich, die Kommunikation, z.B. fiir den Bezug von Klassen-Dateien tiber HTTP-
Dienstgeber, auf den Handcomputer zu verringern. Die Basisklassen auf denen alle
Dienste aufbauen, konnen schon fest installiert sein und nur konkrete Dienste-Klassen
miissen {iber Jini oder Multicast dynamisch bezogen werden.

4.9 Test

Zum Test der Klassenbibliothek mit den implementierenden Beispieldiensten wurde
die Java 2 Standard Edition (vgl. Abschnitt 2.1), die eine Unterstiitzung von RMI bietet,
eingesetzt. Als Hardwarebasis wurde ein Festnetz aus Arbeitsplatzrechnern verwendet,
und dort der Einsatz der Dienste getestet.

50



4.10 Ubertragung

Der Ansatz von 100% purem Java, mit der Verwendung von Jini als Basistechnolo-
gie, ermdglicht aber auch eine einfache, kostensparende Entwicklung der Heywow-
Dienste in bestehenden lokalen Netzwerken. Mit der Portierung der aktuellen Version
der Connected Limited Device Configuration CLDC 1.0 nach Linux besteht eine profes-
sionelle Entwicklungsumgebung [Hei2000].

Aufierdem ermoglicht eine Beschrankung im Funktionsumfang der Standard Edition
schon jetzt die Implementierung und den Test von Diensten.

4.10 Ubertragung

Eine grofe Hiirde bei der Ubertragung der Dienste und Anwendungen im Heywow-
System auf die mobile Plattform ist im Moment noch das Fehlen einer vollstindigen
RMI-Unterstiitzung fiir eine Implementierung der Mirco-Edition.

Mit dem J2ME RMI-Profil [JSR2000b] gibt es zur Zeit nur eine Spezifikation im Ent-
wicklungsstadium, die auf die Java 2 Micro Edition CDC (vgl. Abschnitt 2.1) aufbaut.
Mit einer Implementierung nach dieser Spezifikation soll der entfernte Methodenaufruf
analog zur Standard Edition auch auf kleineren Gerédten ermoglicht werden.

Ohne diese Erweiterung ist derzeit noch kein Kommunikationstandard auf RMI-Basis
unter Java fiir tragbare Kleinstcomputer verftigbar. Alle Implementierungen basieren
bisher auf anderen Schnittstellen. Deren Verwendung wurde beim Entwurf der Java-
Klassenbibliothek, zugunsten eines reinen Java-Standards verworfen.

Durch den Aufbau der gesamten Klassenbibliothek auf die Basis eines IP-Netzwerks
ist es neben der einfachen Integration in bestehende lokale Festnetze auch moglich, zu-
kiinftige Entwicklungen bei den lokalen Funknetzen zu nutzen.

4.11 Zusammenfassung und Bewertung

Ziel der Arbeit war es, eine Software-Architektur fiir die lokale Dienstleistungserbrin-
gung im Heywow-System zu schaffen, die es ermoglicht, von einem mobilen Hand-
computer aus, lokal in einem IP-Funknetzwerk auf beliebige Dienste zuzugreifen.

Nach einer Einfiihrung verschiedener Grundlagen in Kapitel 2 wurden in Kapitel 3
schrittweise die wesentlichen Anforderungen an das System erarbeitet und daraus Ent-
scheidungen fiir die Architektur abgeleitet.

Schliefdlich wurde in 100% purem Java eine Klassenbibliothek implementiert (vgl. Ka-
pitel 4), die das Skelett fiir lokale Dienste bietet und leicht mit Dienst-Funktionalitidt zu
konkreten Diensten erweiteret werden kann.
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4 Realisierung

Durch die Einfiihrung eines Java-Rahmensystems fiir lokale Dienste, aufbauend auf Ji-
ni, basierend auf einer TCP /IP-Netzwerk-Architektur, ist es auch moglich das Angebot
zentraler Dienstleistungen tranparent in das System zu integrieren. Dem Benutzer eines
mobilen Handcomputers kann durch den Zugriff auf private Daten, Termine und Infor-
mationen eine personalisierte Leistung angeboten werden, die dezentral von lokalen
Diensteanbietern entwickelt werden kann.

Das Skelett fiir Dienste im Heywow-System ermdglicht dem Benutzer den Zugriff auf
vollig neue und unbekannte Dienstleistungen. Die Dienste konnen sowohl einfache
Daten, wie z.B. Ortinformationen fiir zielgenaue lokale Navigation ermdglichen, als
auch den Bezug von Stellvertreter-Objekten fiir die Kommunikation mit Dienstgebern
lokaler Diensteerbringer fiir z. B. Kauf und Verhandlungsinteraktion bieten.

Fiir batteriebetriebene, mobile Handcomputer ist der sparsame Umgang mit den Ener-
gieressourcen besonders wichtig. Mit der Erweiterung des Jini-Systems um eine weitere
Protokollform tiber Multicast kann der Handcomputer energiesparend die Stellvertreter-
Objekte eines Dienstes beziehen.

Durch die flexible Gestaltung des Gesamtsystem, aufbauend auf Java/Jini und den Ein-
satz von standardisierten IP-Netzwerken ist die Software-Architektur offen fiir weitere
Entwicklungen.
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5 Erweiterungsmoglic hkeiten und
Ausblick

5.1 Dienste

Aufbauend auf der bestehenden Klassenbibliothek kdnnen beliebige lokale Dienste im
Heywow-System entwickelt werden. Das Rahmensystem vereinfacht die Entwicklung
von konkreten Dienstleistungen und ist offen fiir das Angebot auch komplexer Anwen-
dungen.

Um den storungsrobusten Betrieb des mobilen Handcomputers gewéhrleisten zu kon-
nen, ldsst sich der Einsatz von Zeitzusicherungen noch benutzerfreundlicher ausgebau-
en. Fiir einen Dienst, bei dem die aktuelle Zeitzusicherung auslduft und die Verldange-
rung auf Grund von Problemen in der Funkverbindung zwischen Handcomputer und
Verwalter der Zeitzusicherungen scheitert, kann das Stellvertreter-Objekt, zumindest in
einem Sicherungszwischenspeicher, bestehen bleiben. Auf diesem Weg wird bei einem
spateren Gebrauch mit einer dann erhaltenen Zeitzusicherung, die Funkkommunikati-
on des Handcomputers reduziert und Energie eingespart. Hier kann fiir speicherseitig
schwécher ausgertistete Handgerate bei Bedarf auch der Benutzerwunsch miteinbezo-
gen werden.

Der Einsatz aktivierbarer Dienste ist auch noch nicht optimal geregelt. Nachdem die
Dienstgeberkomponente von einem Klienten aktiviert wird, um eine Zeitzusicherung
zu vergeben und zu verwalten, kann sich der Prozess erst nach Ende der spatesten ver-
gebenen Zusicherungszeit beenden. Die Verwendung des Landlord-Leasing-Konzepts
erlaubt es dem Dienst hier, statt einer Instanz von Landl or dSer ver auch einen zusétz-
lichen Dienst des Heywow-Systems fiir die Verwaltung einzusetzen, der fiir mehrere
Dienste als Verwalter der Zeitzusicherungen auftritt.

Erweiterbar sind auch die Entscheidungen iiber den Versand von Stellvertreter-Ob-
jekten tiber Multicast. Hier kann z.B. zusitzlich zur Spezifizierung der Heywow-Dienste
durch die Implementierung der Schnittstelle Ser vi cel nt er f ace eine umfangreichere
Hierarchie von Schnittstellen, die von Ser vi cel nt er f ace erben, eingefiihrt werden,
tiber die die Art der Dienste genauer beschrieben wird. Durch den Versand der unter-
schiedlichen Stellvertreter-Objekte iiber verschiedenen Multicast-Adressen verringert
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5 Erweiterungsmoglichkeiten und Ausblick

sich der tiberfliissige Empfang von uninteressanten Daten auf dem Handcomputer und
der Benutzer erhilt einen schnelleren Zugriff auf relevante Dienste.

Aufierdem ist die Integration und der Zugriff auf zentrale Dienste im Heywow-System,
z.B. tiber Mobilfunk, bisher nur durch das Konzept der Verwendung von Jini als ab-
straktem Netzwerkprotokoll sichergestellt. Mit der Definition einer allgemeinen Schnitt-
stelle fiir den transparenten Zugriff auf beide Dienstformen ist dies zu verbessern.

5.2 Sicherheit

Die Sicherheit in Jini basiert auf dem Sicherheitssystem von Java 2. Insbesondere fiir
netzwerkweit interagierende Anwendungen ist ein Sicherheitsverwalter (Security Ma-
nager) notwendig. Durch die Verwendung feingranular eingerichteter Policy-Dateien
ist es moglich, das Java zugrundeliegende Sicherheitssystem auch gegen feindliche An-
griffe auf das Jini-System einzusetzen [New2000, Kap. 12].

Mit dem Einsatz eines Sicherheitsverwalters konnen einer Anwendung einzelne Ak-
tionen und Ressourcen freigegeben werden. Dies ist ein additives Verfahren, und jede
Funktion wird einzeln erlaubt.

Fiir die verschiedenen Teilnehmer am Heywow-System gelten unterschiedliche Sicher-
heitsanforderungen. Spezielle Policy-Dateien fiir die einzelnen Teilnehmer tragen den
verschiedenen Sicherheitsbediirfnissen Rechnung.

Besonders der Handcomputer des Benutzers im Heywow-System muss vor Angriffen
geschiitzt werden. Dort sind evtl. personliche und sicherheitsrelevante Daten unver-
schliisselt abgelegt. Problematisch ist die Notwendigkeit, dass fiir den Einsatz eines
Dienstes hier der Benutzer ein iiber das Jini-Netzwerk bezogenes Stellvertreter-Objekt
ausfiihrt. In den Nachschlagediensten werden diese Java-Objekte nur gespeichert und
unterliegen deshalb nicht direkt so hohen Sicherheitsanforderungen. Auf Dienstgeber-
seite werden wieder andere Anforderungen gestellt. Ein Benutzer und seine Aktionen
miissen auch dort authentifiziert werden.

Um den Benutzern ein hohes Vertrauen in ein ‘fremdes’ Java-Objekt zu ermoglichen,
kann sich in Java-Systemen der Dienstgeber authentifizieren. Durch den Einsatz von
signierten Java-Archivdateien wird die Echtheit der Java-Klassen bezeugt. Dieses Si-
cherheitskonzept ist schon in den Java-Klassenlader integriert.

In [AK2000] wird fiir den sicheren Einsatz von Stellvertreter-Objekten in einem Ad-
Hoc-Netzwerk ein einfaches Protokoll fiir den sicheren Einsatz von Diensten tiber Jini
in acht Schritten vorgestellt. Nach dem Bezug eines Stellvertreter-Objekts, wird des-
sen Authentifikation tiber signierte Java-Dateiarchive verifiziert und im Anschluss ein
sicherer Kommunikationskanal zwischen Klient und Dienst aufgebaut.

Fiir den sicheren Einsatz von Diensten dezentraler Diensteanbieter {iber das Heywow-
System muss das in [AK2000] vorgeschlagene Sicherheitskonzept erweitert werden.
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5.2 Sicherheit

Der Benutzer eines mobilen Handcomputers kann nicht mit allen Diensteanbietern ein
einzelnes, vertragliches Vertrauensverhaltnis aufbauen. Ein Benutzer vertraut auf das
Heywow-System und schon der Bezug eines Stellvertreter-Objekts aus einem Nach-
schlagedienst muss mit bestimmten Zusicherungen verbunden sein.

Der Einsatz eines speziellen Nachschlagedienstes kann die Sicherheit im Heywow-Sys-
tem verbessern. Der Abschnitt 3.3 stellte den Nachschlagedienst als wichtige Vermittler-
komponente zwischen Klienten und Diensteanbietern im Heywow-System vor. Durch
die Einfithrung von sicheren Protokollen fiir die Kommunikation mit dem Nachschla-
gedienst kann Heywow die Authentizitdt und zusatzliche Garantien fiir die Dienst-
Stellvertreter-Objekte gegeniiber den Benutzern tibernehmen.
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Glossar

GHz: Gigahertz. Milliarde Hertz.
Hertz (Hz): Frequenzeinheit.

HTTP: Das Hypertext Transfer Protocol ist ein Protokoll, aufbauend auf TCP, fiir den
Informationsaustausch iiber das WWW.

IP-Netzwerk: Ein auf dem Internet-Protokoll basierendes Computernetzwerk.
J2ME: Java 2 Micro Edition.

J2SE: Java 2 Standard Edition.

LAN: local area network. Ein lokales Computernetzwerk.

TCP: Transmission Control Protocol. Ein verbindungsorientierter Dienst auf Basis des
Internet Protokolls (IP).

UDP: User Datagram Protocol. Ein einfacher aber unzuverladssiger Datagramm-Paket-
Dienst auf Basis des Internet Protokolls (IP).

URL: Unifom Resource Locator. Eine protokollbehaftete eindeutige Adresse fiir ein
Objekt im Internet.

WID: wireless information device. Handgerat mit Funkverbindung zu Diensten.

WLAN: Wireless local area network. Ein lokales Computernetzwerk ohne physikali-
sche Verkabelung der Netzwerkknoten.
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